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 اولفصل  

 

 آشنايي با فضای سايبری
 

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 هفَْم فضای سایثزی 

 ٍیژگی ّای فضای سایثز 

 همایسِ فضای سایثز ٍ فضای ٍالؼی 

 ّای ًاضی اس فضای سایثز آسیة 

 

ٝ تٕبٔي ٞبي استجبًي دس ٞش وـٛس، ٔؼتّضْ تٛر ػبصي ؿجىٝ پشداختٗ ثٝ ٔمِٛٝ أٙیت اًلآبت ٚ ايٕٗ

وبسثشاٖ، كشف ِ٘ش اص ٔٛلٔیت ؿغّي ٚ ػٙي ثٝ ربيٍبٜ أٙیت اًلآبت ثٛدٜ ٚ ثبيذ ثٝ ايٗ ٔمِٛٝ دس 

 . ػٌح ولاٖ، ٍ٘بٜ ؿٛد

ٞبي وبٔپیٛتشي ٚ اًلآبتي، ٓذْ آٔٛصؽ ٚ تٛریٝ كحیح تٕبْ وبسثشاٖ،  ٚرٛد تٟذيذات أٙیتي دس ؿجىٝ

إٞیت اًلآبت، ٕٞچٙیٗ ٓذْ ٚرٛد كشف ِ٘ش اص ٔٛلٔیت ؿغّي آ٘بٖ، ٘ؼجت ثٝ ربيٍبٜ ٚ 

ٞبي لاصْ ثشاي پیـٍیشي اص ٘مبيق أٙیتي ٚ ٔٛاسدي اص ايٗ لجیُ، ٔؼبئّي سا ثٝ د٘جبَ  دػتٛسإُِٔ

خٛاٞذ داؿت وٝ هشس آٖ، ٔتٛرٝ تٕبٔي وبسثشاٖ وبٔپیٛتش دس يه وـٛس ؿذٜ ٚ ٕٓلاً صيشػبخت 

 . دٞذ اًلآبتي يه وـٛس سا دس ٔٔشم آػیت ٚ تٟذيذ رذي لشاس ٔي

( Information Security)للذ داسيٓ ٔفبٞیٕي سا اص د٘یبي أٙیت اًلآبت ثخؾ اص وتبة دس ايٗ 

  .ثیبٔٛصيٓ

چيست؟ سایثزی فضای  

 3ا٘ذ فوبي ػبيجش سا ثٝ دٚ كٛست تٔشيف وشدٜ

 ٖٞب اص ًشيك سايب٘ٝ ٚ ٚػبئُ ٔخبثشاتي  ٔحیي اِىتشٚ٘یىي ٔـتُٕ ثش استجبًبت دسٚ٘ي ا٘ؼب

 شفتٗ رغشافیبي فیضيىيثذٖٚ دس ِ٘ش ٌ



 
  

  

 

 

 ٜٛفشاتش اص ٔشصٞبي  اي ػشيْ، ٔحیي اِىتشٚ٘یىي ٚالٔي اػت وٝ استجبًبت ا٘ؼب٘ي ثٝ ؿی

 ٞبيرغشافیبيي، ثب اثضاس

خبف ثلٛست ص٘ذٜ ٚ 

 .ٌیشد ا٘زبْ ٔي، ٔؼتمیٓ

ٔزبصي ثٛدٖ ايٗ فوب ثٝ ٔٔٙبي غیش 

دس ايٗ فوب . ٚالٔي ثٛدٖ آٖ ٘یؼت

دس ٞبي تٔبٔلات ا٘ؼب٘ي  ٕٞبٖ ٚيظٌي

فوبي ػبيجش،  .د٘یبي خبسد ٚرٛد داسد

يه ٔحیي اػت وٝ دس آٖ، استجبًبتي 

دس ثٔوي ربٞب، فوبي . ؿٛد ا٘زبْ ٔي

اي اص استجبًبت  ػبيجش سا ثٝ ٔزٕٛٓٝ

وٙٙذ دس حبِي وٝ  ٔحذٚد ٔي

استجبًبت، دس يه ٔحیي ا٘زبْ 

ٕٞچٙیٗ، دس تٔشيف فوبي . ؿٛد ٔي

ٕٔىٗ اػت ايٗ استجبًبت ثٝ كٛست . ؿٛد ٔؼتمیٓ ا٘زبْ ٔي ػبيجش ٌفتیٓ وٝ استجبًبت ثٝ كٛست ص٘ذٜ ٚ

ثبسص آٖ ايٗ اػت وٝ ثٝ كٛست ص٘ذٜ، ٚالٔي ٚ ٔؼتمیٓ ا٘زبْ   ٘جبؿذ، أب ٚيظٌي( اص ًشيك ايٙتش٘ت)آ٘لايٗ 

 . ؿٛد، ثؼیبس ثبلاػت ؿٛد ٚ ثٝ ٕٞیٗ دِیُ، تبحیشات ٔتمبثُ سٚاثٌي وٝ دس فوبي ػبيجشي ا٘زبْ ٔي ٔي

سایثز فضایّای  ٍیژگي  

 خْاًی تَدى -1

ٞش فشدي اص ٞش ٘مٌٝ رٟبٖ، . تٛاٖ اِٚیٗ ٚيظٌي فوبي ػبيجش سا رٟب٘ي ثٛدٖ آٖ دس ِ٘ش ٌشفت ٔي

. تشيٗ اًلآبت دػتشػي داؿتٝ ثبؿذ تٛا٘ذ اص ًشيك فوبي ٔٙحلش ثفشد ػبيجش، ثٝ آػب٘ي ثٝ رذيذ ٔي

دس ٘تیزٝ، . جش، رٌّٛیشي وٙٙذا٘ذ اص ٌؼتشؽ سٚصافضٖٚ فوبي ػبي ٔشصٞبي رغشافیبيي تب وٖٙٛ ٘تٛا٘ؼتٝ

 . ٞش ّ٘ٛ فیّتش ٚ ٔشصثٙذي دس فوبي ػبيجش، ثؼیبس دؿٛاس خٛاٞذ ثٛد

 ٍ ارتثاعات آسادی اعلاػات -2

دس ٚالْ، ٔٔٙبي ٚالٔي . تٛاٖ آصادي اًلآبتي حبوٓ ثش ايٗ فوب دا٘ؼت دٚٔیٗ ٚيظٌي فوبي ػبيجش سا ٔي

زٝ ٞش ّ٘ٛ اًلآبتي اص رّٕٝ فشٍٞٙي، ػیبػي، دس ٘تی. آصادي اًلآبت دس فوبي ػبيجش ٔحمك ؿذٜ اػت

 . ٞبي ديٍش، دس فوبي ػبيجش لبثُ دػتشػي اػت ٞبي ٔٛرٛد دس سػب٘ٝ التلبدي ٚ غیشٜ، ثذٖٚ ٔحذٚديت

 دستیاتی آساى تِ آخزیي اعلاػات -3



 

 

 

 

 

 

ٔؼّٕبً آصادي استجبًي ثٝ ؿىّي وٝ دس فوبي . ٞبي فوبي ػبيجش، آصادي استجبًي اػت اص ديٍش ٚيظٌي

 . ٞبي استجبًي ديٍش، ّٕٓي ٚ ٕٔىٗ ٘خٛاٞذ ثٛد ؿذٜ اػت، دس ٞیچ يه اص سػب٘ٝپزيش  أىبٖ ،ػبيجش

 خذاتیت ٍ تٌَع -4

ي سا دس فوبي ػبيجشاػت ثشتشي   تٛا٘ؼتٝ ي ديٍش،ٞٙشّ٘ٛ اص لٌٔبت فیّٓ، ٓىغ، ٔتٗ ٚ يب ٞش وبسثشد 

 .ٕ٘بيذ پزيش ٞبي استجبًي ديٍش، أىبٖ صٔیٙٝ تّٙٛ ٚ رزاثیت، دس سلبثت ثب سػب٘ٝ

 تؼاهلی تَدى -5

تٛا٘ٙذ ثب اسػبَ پیبْ ثب يىذيٍش استجبى ثشلشاس  ايؼت وٝ وبسثشاٖ ٔي اي دس فوبي ػبيجش ثٝ ٌٛ٘ٝ تٔبُٔ سػب٘ٝ

دس يه استجبى تٔبّٔي، ٘مؾ ٌیش٘ذٜ يب فشػتٙذٜ ٔٔٙبي خٛد سا اص دػت دادٜ ٚ چشخٝ استجبى، اص . وٙٙذ

ػیؼتٓ ِ٘شٌزاسي ٔٛرٛد دس ٚثلاٌٟب . وٙذ ذا ٔيػٛي تٕبْ ٔـبسوت وٙٙذٌبٖ دس استجبى، تذاْٚ پی

 . اي اص يه استجبى تٔبّٔي ثبؿذ تٛا٘ذ ٕ٘ٛ٘ٝ ٔي

 ٍالؼی تَدى -6

فوبي ػبيجش، ٚالٔیتیؼت وٝ ٔبٞیت آٖ ثٝ . ٘یؼت( Virtual)فوبي ػبيجش، يه ٚالٔیت اػت ٚ ٔزبصي 

، ثٝ (ص٘ي ٌپ)ٍٞٙبْ چت ثٝ ٓٙٛاٖ ٔخبَ، ٌفتٍٛي دٚ ٘فش . ِحبٍ ؿىّي ثب رٟبٖ پیشأٖٛ ٔب ٔتفبٚت اػت

ثٙبثشايٗ، اكُ ٌفتٍٛ دس ثیٗ ٞش دٚ . ٕٞبٖ ٔیضا٘ي ٚالٔیؼت وٝ ٌفتٍٛ ثیٗ دٚ ٘فش دس ولاع دسع ٚالٔي

 . سٚؽ استجبًي، ٔـتشن اػت ٚ رشيبٖ داسد ٚ تفبٚت، تٟٙب دس سٚؽ ثشلشاسي استجبى اػت

 دیدیتالی تَدى -7

ديزیتبِي ثٛدٖ ئٙي ٌٔٙك . اػت ٙٛاٖ ٓذدثٔثٝ ِحبٍ ِغٛي، ديزیتبَ ثٝ ٔفْٟٛ ثبصٕ٘بيي اًلآبت 

ٚيظٌي ديزیتبِي ثٛدٖ فوبي ػبيجش، ثبٓج اص ثیٗ سفتٗ . اًلآبت سيبهي داؿتٗ، كفش ٚ يىي ثٛدٖ

ػبوٗ ٔخلاً ٔىبِٕٝ كٛتي يب تلٛيشي ثب دٚػتي وٝ دس خبسد اص وـٛس . ٞبي ٔىب٘ي ٚ صٔب٘ي اػت فبكّٝ

ٞب سا اص ٘ضديه ٔلالبت  ٙذاٖ ثضسي د٘یب وٝ ٞیچٛلت آٖٞبي دا٘ـٕ اػت، يب اػتفبدٜ اص ٔمبلات ٚ وتبة

 .دٞذ ٞبيي اػت وٝ ٚيظٌي ديزیتبِي ثٛدٖ فوبي ػبيجشي دس اختیبس ٔب لشاس ٔي ايٓ، اص فشكت ٘ىشدٜ

 حافظِ عَلاًی هذت فضای سایثز -8

ِزا . ؿٛد ؿٛ٘ذ، ٍٟ٘ذاسي ٔي ٞب ثٝ ػیؼتٓ ٚاسد ٔي تٕبْ أٛسي وٝ اص ًشيك دادٜ دس فوبي ػبيجش،

 . پزيش خٛاٞذ ثٛد ٞبي دٚس، أىبٖ ٞبي ٔشتجي ثب ٌزؿتٝ ػتشػي ثٝ دادٜد

ا٘ؼبٖ . ٞب سا دسيبثیٓ تٛا٘یٓ تفبٚت آٖ اٌش حبفِٝ ػبيجش سا دس ثشاثش حبفِٝ فیضيىي لشاس دٞیٓ، ثٝ ساحتي ٔي

أب دس حبفِٝ . راتبً فشأٛؿىبس اػت ٚ ثٝ ٕٞیٗ دِیُ دس حبفِٝ فیضيىي، أىبٖ فشأٛؿي ٚرٛد داسد

ٔخلاً ٞش . ؿٛد، حبفِٝ، ٔتّٔك ثٝ فشد خبكي ٘یؼت تب فشأٛؽ ؿٛد فوبي ػبيجش، ٞیچ چیض فشأٛؽ ٕ٘ي



 
  

  

 

 

ٞب  ٞب، ثٝ اًلآبت ٔٛرٛد دس آٖ ٞب ٚ ٚثلاي ػبيت فشدي ثب ٔشارٔٝ ثٝ آسؿیٛٞبي ٔٛرٛد دس ٚة

 . دػتشػي پیذا وٙذ

 تَدى Hypertextفزاهتٌی یا  -9

يه . سا ثذا٘یٓ Hypertextػبيجش، ثبيذ ٔفْٟٛ فشأتٗ يب  لجُ اص كحجت دس ٔٛسد فشأتٙي ثٛدٖ فوبي

دس ٚالْ، . وٙذ ، ٔتٙي اػت وٝ ثب ػبيش ٔتٖٛ خبسد اص فوبي ٔتٗ، استجبى ثشلشاس ٔي(Hypertext)فشأتٗ 

ثٛدٖ  Hypertext. ؿٛد ثٛدٖ ٔتٗ ٌفتٝ ٔي Hypertextثٝ استجبى يه ٔتٗ ثب فوبي خبسد اص خٛدؽ، 

 . وٙذ ي ثٝ اؿىبَ ٔختّف ٔتٗ سا اص ًشيك ٔتٗ فشاٞٓ ٔيفوبي ػبيجش، أىبٖ دػتشػ

 همایسِ فضای سایثزی ٍ فضای ٍالعي

 3ٞبي صيش سا ثیٗ فوبي ٚالٔي ٚ فوبي ػبيجشي ا٘زبْ داد تٛاٖ ٔمبيؼٝ ٔي

 دس فوبي ٚالٔي، ثٔذ رغشافیبيي، ٔٔٙب داسد ِٚي فوبي ػبيجشي فبلذ ثٔذ اػت . 

 ْٚرٛد داسد، دس حبِي وٝ فوبي ػبيجشي فبلذ ٞش ٌٛ٘ٝ ٔٙذ ثٛدٖ  دس فوبٞبي ٚالٔي، ٘ٛٓي ِ٘ب

 . ِ٘بْ خبكي اػت

 ؿٛد فوبي ٚالٔي، ٔحذٚد اػت دس حبِي وٝ فوبي ػبيجشي، دس فوب ٚ ٔىبٖ ٔحذٚد ٕ٘ي . 

 فوبي ٚالٔي، ًجیٔي اػت، دس حبِي وٝ فوبي ػبيجشي، غیش ًجیٔي اػت . 

  ِٚي فوبي ػبيجشي، لبثُ ( اٖ داؿتتٛ دٚ د٘یب دس وٙبس ٞٓ ٕ٘ي)فوبي ٚالٔي، لبثُ تىخیش ٘یؼت

 . تىخیش اػت

 دس فلُ ثٔذ سارْ ثٝ دسدػتشع . ٞٓ فوبي ٚالٔي ٚ ٞٓ فوبي ػبيجشي، لبثُ دػتشػي اػت

 . ٞبي أٙیتي اًلآبت اػت وٙیٓ وٝ يىي اص إِبٖ ثٛدٖ كحجت ٔي

 ٜأب  وٙذ، يتٛا٘ذ ثب خٛا٘ذٖ يه ٔتٗ، تلٛسي سارْ ثٝ ٘ٛيؼٙذٜ پیذا ٔ ٔي دس فوبي ٚالٔي، خٛا٘ٙذ

 . ؿٛد دس فوبي ػبيجشي، ٞٛيت ٞش اًلآبتي وٝ ٚرٛد داسد، ٕٞبٖ چیضي ٘یؼت وٝ تلٛس ٔي

 ٝتٛاٖ تٕبْ اؿىبَ  أب دس فوبي ػبيجشي ٔي. ػبصي ٞؼتٙذ دس فوبي ٚالٔي، ارؼبْ، غیش لبثُ ؿجی

 . ػبصي وشد سا ؿجیٝ

ّای ًاشي اس فضای سایثز آسية  

لّٕشٚي ٌؼتشدٜ ايٗ ٔخبًشاتي اػت وٝ دس ربي ربي  ،ٚ ايٙتش٘ت يىي اص پیبٔذٞبي پیذايؾ وبٔپیٛتشٞب

تٛرٟي ربٔٔٝ ٚ دِٚت لشاس ثٍیشد،  دس كٛستي وٝ ايٗ پیبٔذٞب ٔٛسد ثي. دس وٕیٗ اػت آٚسي فٗ

. ٘بپزيشي سا ثٝ ثذ٘ٝ ربٔٔٝ ٚاسد آٚسد تٛا٘ذ ثؼیبس ثضسي ٚ پش سً٘ ؿذٜ ٚ ٌِٕبت رجشاٖ ٔخبًشات آٖ ٔي



 

 

 

 

 

 

تٛا٘ذ ٔٛرت اختلاَ دس سفتبس ؿٟشٚ٘ذاٖ  ص وبسثشي ٘بدسػت ٚ خلاف لبٖ٘ٛ، ٔيٞبي سٚا٘ي ٘بؿي ا آػیت

 . آٚسي، ٘بوبْ وٙذؿذٜ ٚ ربٔٔٝ سا دس سػیذٖ ثٝ فٛايذ ايٗ فٗ

سٚصٔشٜ آ٘بٖ سا دچبس اختلاَ   تٛا٘ذ فٔبِیت ايٗ اختلالات، ثبٓج فشػٛدٌي ٚ ٘بتٛا٘ي ؿٟشٚ٘ذاٖ ؿذٜ ٚ ٔي

بي ػبيجش، آوبي ربٔٔٝ سا اص ِحبٍ سفتبس فشدي ثب خب٘ٛادٜ ٚ ٞبي فشٍٞٙي ٚ ارتٕبٓي فو آػیت. وٙذ

ثب ٚرٛد چٙیٗ ٔخبًشاتي، لبٓذتبً ٞٙزبسٞب ٚ . سفتبس ارتٕبٓي ثب ؿٟشٚ٘ذاٖ ربٔٔٝ، ٔتضِضَ خٛاٞذ وشد

 . اسصؿٟبي ربٔٔٝ اص ثیٗ سفتٝ ٚ احؼبع أٙیت ٚ آسأؾ دس ربٔٔٝ، وٕشً٘ خٛاٞذ ؿذ

ٞبي ٘بؿي اص فوبي ػبيجشي سا ٔٛسد  ٞب ٚ پیـٍیشي اص آػیت آػیتوبسٞبي فشاس اص  دس ايٗ ٔجحج، ساٜ

 3ؿٛد ٞبي ٘بؿي اص فوبي ػبيجش ثٝ دٚ دػتٝ تمؼیٓ ٔي آػیت. ثشسػي لشاس خٛاٞیٓ داد

 ٞبي فشٍٞٙي فوبي ػبيجش آػیت 

 ٞبي سٚا٘ي فوبي ػبيجش آػیت 

ّای فزٌّگي فضای سایثز آسية  

 ّای هتزلی در خاهؼِ رًگ ضذى ارسش کن -1

ثشخي اص . اي داساي اسصؿٟبيي اػت وٝ ٘بؿي اص فشًٞٙ ٕٞبٖ ربٔٔٝ اػت ٓ وٝ ٞش ربٔٔٝدا٘ی ٔي

اسصؿٟبي ٔتشلي دس رٛأْ اػلأي، ثٝ ٔٛرت تأحیش ٌشفتٗ اص فشًٞٙ غشثي، دس حبَ وٕشً٘ 

ٞب ٚ غیشٜ، دس  ٞبيي ٔخُ حیب ٚ ٓفت، اسرحیت ؿخلیت افشاد ثٝ رٙؼیت آٖ اسصؽ. ؿذٖ اػت

ٚ لجح ثشخي إٓبَ خلاف، اص ثیٗ سفتٝ ٚ ايٗ إٓبَ، ربيٍضيٗ إٓبِي سً٘ ؿذٖ ٞؼتٙذ  حبَ وٓ

 . ؿٛ٘ذ ؿٛ٘ذ وٝ دس ربٔٔٝ اسصؽ تّمي ٔي ٔي

 حضَر  ّای کن تضؼیف فزٌّگ -2

ٞبي ٌؼتشدٜ لشاس  ٞبي فوبي ػبيجش ايٗ اػت وٝ ثٝ ؿذت تحت تأحیش ٓشهٝ يىي اص ٚيظٌي

ٞبي  ثبؿذ وٝ للذ ٓشهٝ خٛد ثٝ ؿىُ ٞبي ٌٛ٘بٌٛ٘ي تٛا٘ذ ٌزسٌبٜ فشًٞٙ ايٗ فوب ٔي. ٌیشد ٔي

تشي دس فوبي ػبيجش  تٛا٘ذ پیـتبص ثبؿذ وٝ حوٛس ٌؼتشدٜ تٟٙب فشٍٞٙي ٔي. ٌٛ٘بٌٖٛ سا داس٘ذ

. اص ايٗ رٟت، فشًٞٙ لبِت، فشٍٞٙي رض فشًٞٙ لذستٕٙذ ٚ ٔٙحي غشثي ٘یؼت. داؿتٝ ثبؿذ

ػت خٛد سا ثٝ ٓٙٛاٖ ٔٙذي اص أىب٘بت ٚػیْ وـٛسٞبي غشثي تٛا٘ؼتٝ ا ايٗ فشًٞٙ ثب ثٟشٜ

 . فشًٞٙ لبِت، ثٝ رٛأْ ديٍش، تحٕیُ وٙذ

تٛاٖ ٌفت وٝ تٛػٔٝ ٚة، وٝ يىي اص ٟٕٔتشيٗ اثضاسٞبي ٓشهٝ فشًٞٙ اػت،  ثٝ ًٛس ٔتٛػي ٔي

چشا . ؿٛد وٝ ايٗ سؿذ سٚصافضٖٚ، ثٝ ٘فْ فشًٞٙ غشثي خٛاٞذ ثٛد ٞش ػٝ ٔبٜ يه ثبس، دٚ ثشاثش ٔي

 . حوٛس، اص آٖ فشًٞٙ غشثي اػت تشيٗ وٝ دس فوبي ػبيجشي، پشسً٘



 
  

  

 

 

دسكذ اص وبٔپیٛتشٞبي ٔتلُ ثٝ ايٙتش٘ت دس رٟبٖ سا ثٝ  36ًجك آٔبس، آٔشيىب ٚ وب٘بدا 

دسكذ ٚ ثمیٝ  322دسكذ ٚ اػتشاِیب ٚ طاپٗ ٚ ٘یٛصيّٙذ،  2244اسٚپب . ا٘ذ خٛد اختلبف دادٜ

. دٞٙذ ٛد اختلبف ٔيدسكذ اص ايٗ آٔبس سا ثٝ خ 922وـٛسٞبي آػیبيي ٚ آفشيمبيي، فمي حذٚد 

آٔبس اػتفبدٜ اص ايٙتش٘ت، أشٚص افضايؾ پیذا وشدٜ ٚ ػٌّٝ فشًٞٙ غشة دس ربي ربي فوبي 

 . ػبيجش، ػبيٝ ا٘ذاختٝ اػت

وبسثشاٖ ثب . دٞذ تشيٗ پٛؿؾ سا ثٝ خٛد اختلبف ٔي صثبٖ اٍّ٘یؼي دس فوبي ػبيجش، ٌؼتشدٜ

حبوٓ ثش ايٗ فوب، سفتٝ سفتٝ اص صثبٖ  حوٛس دس فوبي ػبيجش، هٕٗ دسٌیش ؿذٖ ثب صثبٖ اٍّ٘یؼي

ٞبي ايٙتش٘تي فبسػي صثب٘بٖ، افشاد تٕبيُ  ثٝ ٓٙٛاٖ ٔخبَ، دس چت. ؿٛ٘ذ ثٛٔي ٚ ّٔي خٛد دٚس ٔي

ٔؼّٕبً ٌؼتشؽ ايٗ وبسثشد، ٔٛرت . ثٝ اػتفبدٜ اص اِفجبي اٍّ٘یؼي ثٝ ربي اِفجبي فبسػي داس٘ذ

 . تؤیف اِفجبي صثبٖ فبسػي خٛاٞذ ؿذ

 دات ٍ ضثْات فکزیتضؼیف اػتما -3

أب دػتشػي آػبٖ ثٝ اًلآبت، . ٞبي فوبي ػبيجش، روش ؿذ دػتیبثي آػبٖ ثٝ اًلآبت، يىي اص ٚيظٌي

اصرّٕٝ ايٗ وٝ ًشاحي ٚ ٘ـش ؿجٟبت دس فوبي ػبيجش، ثٝ ساحتي لبثُ ا٘زبْ ثٛدٜ ٚ . ٔٔبيجي ٘یض دسثشداسد

تٛاٖ يه  فوبي ػبيجشي سا ٔي. ؿذ ثبٓج اص ٞٓ پبؿیذٌي وبسثشاٖ ػؼت ٓمیذٜ ٚ وٓ آتمبد خٛاٞذ

أب تّٙٛ ٚ ٌؼتشؽ فشًٞٙ غشثي، . چبلٛي دٚ ِجٝ دس ِ٘ش ٌشفت وٝ ثبيذ ثٝ ٘فْ خٛد اص آٖ ػٛد رؼت

ٞبي ثٛٔي ثؼیبس وٓ احش اػت ٚ ثٝ ساحتي  ٞبي فشًٞٙ ثٝ حذي اػت وٝ دس ؿشايي فّٔي، وٛؿؾ

 . سد وٙٙذتٛا٘ٙذ ثب ايزبد ؿجٟبت فىشي، ثٝ آتمبدات افشاد ٌِٕٝ ٚا ٔي

 رٍاج سغحی ًگزی فکزی -4

أب دس . ٞبي ٔتوبد دس فوبي ػبيجشي اص اٞذاف اِٚیٝ ايزبد ايٗ فوب ثٛدٜ اػت آصادي ثیبٖ ٚ ًشح ا٘ذيـٝ

كٛستي وٝ يه ا٘ذيـٝ ٚ تفىش، ثذٖٚ ٞیچ ثٙیبد ٚ اػبع ٔٔتجشي ٌٔشح ؿذٜ ٚ ٌؼتشؽ پیذا وشدٜ وٙذ، 

سٚي ٞٓ ا٘جبؿتٝ خٛاٞذ ؿذ وٝ تٛاٖ ثشسػي ٚ ٘مذ ٚ  ٞبي ثؼیبسي حٕشٜ آٖ، ايٗ خٛاٞذ ثٛد وٝ ا٘ذيـٝ

ثٙبثشايٗ، سٚحیٝ . ٞبي ٔتفبٚت ٚ ٔتوبد، اص ٟٓذٜ ٔخبًجبٖ ايٗ فوب خبسد خٛاٞذ ؿذ تحّیُ ايٗ ا٘ذيـٝ

حك پزيشي وبسثشاٖ، ثٝ ٚيظٜ رٛا٘بٖ ٚ افشاد وٓ تزشثٝ ثٝ ػٌحي ٍ٘شي ٚ ٔؼبٔحٝ وبسي دس پزيشؽ 

 .ؿذٞبي ُٟ٘ٛٛس، تجذيُ خٛاٞذ  ا٘ذيـٝ

 ایداد سزدرگوی -5

تش سا ثٝ اٚ  خٛاٞیٓ وٛدوي سا آٔٛصؽ دٞیٓ، اثتذا ٔفبٞیٓ اثتذايي ٚ ػپغ ٌٔبِت پیچیذٜ ٚلتي ٔي

اي رض تحیش ٚ  ًشح ٔفبٞیٓ ٔتّٙٛ ٚ تفىشات ٔتوبد ٚ ٔتٙبلن ثشاي وٛدن، ٔیٜٛ. دٞیٓ آٔٛصؽ ٔي

. ت ٚ ٔتوبد ٘خٛاٞذ ثٛدٞبي ٔتفبٚ تٔزت وٛدن ٘خٛاٞذ داؿت ٚ اٚ لبدس ثٝ دسن د٘یبيي اص ا٘ذيـٝ

ٞبي خٛة ٚ ثذ ٚ  اٌشچٝ فوبي ػبيجش، ِٔٛذ آصادي ثیبٖ اػت، ِٚي ايٗ آصادي ثیبٖ ثبٓج ا٘جبؿتٗ ا٘ذيـٝ



 

 

 

 

 

 

ثٙذي  تش ؿذٖ ٌضيٙؾ اًلآبت كحیح ؿذٜ ٚ ٘بٔحذٚد ثٛدٖ حزٓ اًلآبت ٚ ًجمٝ دس ٘تیزٝ، ػخت

ذ وٝ دس تحّیُ تفىشات ٔٛرٛد دس ٘ـذٜ ثٛدٖ اًلآبت خٛة ٚ ثذ، ٔٙزش ثٝ ػشدسٌٕي افشادي خٛاٞذ ؿ

 . فوبي ػبيجش، دچبس هٔف ٞؼتٙذ

 تِ خغز افتادى حمَق هادی ٍ هؼٌَی هؤلفیي -6

٘شْ افضاسٞبي ٔختّف، ٍ٘شا٘ي ٔؤِفبٖ دس خلٛف حمٛق ثب تٛرٝ ثٝ ٌؼتشؽ سٚصافضٖٚ ػشلت اًلآبت ٚ 

ٞب ٚ ٘جٛد  ؿىٗ ٔخُ لفُصيشا ثب تٛرٝ ثٝ لذستٕٙذ ؿذٖ اثضاسٞبيي . ٔبدي ٚ ٔٔٙٛيـبٖ ثیـتش خٛاٞذ ؿذ

ٔٙذ ؿٛ٘ذ، اص اسائٝ آحبسؿبٖ ثٝ كٛست  خٛاٞٙذ اص احش خٛد ثٟشٜ ِ٘بست لاصْ دس فوبي ػبيجش، ٔؤِفب٘ي وٝ ٔي

 . اِىتشٚ٘یىي، خٛدداسي خٛاٞٙذ وشد

 هحصَلات فزٌّگی غزتیگستزش  -7

ي ٚ غیشٜ اص ٞبي ايٙتش٘ت ٞبي وبٔپیٛتشي، ثبصي ثبصي ٔتٗ، ٕٓذٜ ٔحلٛلات فشٍٞٙي، ٔخُ فیّٓ، ٓىغ،

دس ٘تیزٝ، يىي اص خٌشات . ؿٛ٘ذ ٔي ػٛي وـٛسٞبي غشثي ٚ ؿشلي تِٛیذ ٚ دس فوبي ػبيجش، پخؾ

ٞبي حبوٓ ثش فوبي  ٘بؿي اص فوبي ػبيجش، ٔتٛرٝ وـٛسٞبيي اػت وٝ داساي فشًٞٙ ٔتوبد ثب فشًٞٙ

برٓ فشٍٞٙي تٛا٘ذ ٞذف تٟ ٞبي آٖ ٔتوبد ثب فشًٞٙ غشثي اػت، ٔي ربٔٔٝ ٔب وٝ اسصؽ. ػبيجش اػت

 .غشة ٚالْ ؿٛد

ّای رٍاًي فضای سایثز آسية  

 گیزی افسزدگی ٍ گَضِ  -1

دٞٙذ دس ٔحیٌي آساْ ٚ خّٛت اص ايٙتش٘ت اػتفبدٜ وٙٙذ تب ٞٓ ثٟتش  وبسثشاٖ ايٙتش٘ت، ٕٔٔٛلاً تشریح ٔي

تب ٔٙذ ؿٛ٘ذ  ٔٙذ ؿٛ٘ذ ٚ ٞٓ دس ٔذت صٔبٖ وٕتشي اص ايٗ اًلآبت ثٟشٜ ثتٛا٘ٙذ اص اًلآبت خٛد ثٟشٜ

تٛا٘ذ  ٌیشي، دس ًٛلا٘ي ٔذت ٔي أب ايٗ ّ٘ٛ خّٛت ٚ ٌٛؿٝ. ٞبي وٕتشي سا ٔتحُٕ ؿٛ٘ذ ٞضيٙٝ

 . ٔـىلاتي ٔخُ افؼشدٌي سا ثٝ د٘جبَ داؿتٝ ثبؿذ

ا٘ذ وٝ آػبٖ ثٛدٖ استجبًبت ايٙتش٘تي، افشاد سا ٔزجٛس  ؿٙبػبٖ ايٗ ٍ٘شا٘ي سا داؿتٝ ثؼیبسي اص سٚاٖ

ايٗ استجبًبت . بيي ثٝ كٛست آ٘لايٗ ثب افشاد غشيجٝ كحجت وٙٙذوٙذ وٝ صٔبٖ ثیـتشي سا ثٝ تٟٙ ٔي

ػٌحي، ثٝ غیٕت اص دػت دادٖ ٌفتٍٛٞب ٚ استجبًبت دٚػتب٘ٝ سٚ دس سٚ ثب فبٔیُ ٚ دٚػتبٖ ٔٙزش ؿذٜ ٚ 

 . ٌیشي ارتٕبٓي فشد ٔٙزش خٛاٞذ ؿذ دس دساصٔذت ثٝ ٌٛؿٝ

 تاسداری سدایی -2

ٚ ٘بٔشٓي ٞؼتٙذ ٚ ايٗ ٘بٔشٓي ثٛدٖ سٚاثي ايٙتش٘تي،  دا٘یٓ وٝ وبسثشاٖ فوبي ػبيجش، ٌٕٙبْ ٕٞٝ ٔي

تٛا٘ٙذ ثٝ كٛست  اؿخبف ٔي. ٞبي سٚا٘ي اخلالي ٚ سٚا٘ي دس افشاد خٛاٞذ ؿذ ٔٙزش ثٝ پیذايؾ آػیت

ٞبي ٔختّفي سا سٚي  ٘بؿٙبع، ٞش ٌّٔجي سا ٌٔشح وشدٜ ٚ ثذٖٚ تشع اص ؿٙبختٝ ؿذٖ ٚ ِٛ سفتٗ، ٘مبة



 
  

  

 

 

داسي ٚ ثبصداس٘ذٌي ثیٗ  ثبٓج وبٞؾ پیذا وشدٖ خٛيـتٗ ايٗ ٚيظٌي. كٛست خٛد لشاس دٞٙذ

وبسثشاٖ ؿذٜ ثٝ ًٛسي وٝ ٞش وؼي، ثذٖٚ دِٟشٜ اص ٘تبيذ ّٕٓىشد خٛد ثتٛا٘ذ وبسٞبي ٘بٞٙزبسي سا دس 

 . فوبي ػبيجشي ا٘زبْ دٞذ

 گیزی ضخصیت  تحزاى َّیت ٍ اخلال در ضکل -3

ٞب ٚ  ٞب، ٔٛلٔیت ا٘ذ خٛد سا دس ٘مؾتٛ وٝ فشد ٔي فوبي ػبيجش، يه فوبي فشٍٞٙي ٚ ارتٕبٓي اػت

پزيشي ؿخلیت وبسثشاٖ فوبي  ػبص آػیت ايٗ ٚيظٌي، صٔیٙٝ. ٞبي ص٘ذٌي ٔختّف ٕ٘بيؾ دٞذ ػجه

دس فوبي ػبيجش، . ػبيجش خٛاٞذ ؿذ ٚ دس ٘تیزٝ، وبسثش ثٝ ػٕت چٙذ ؿخلیتي ؿذٖ پیؾ خٛاٞذ سفت

ٚ ٞش ٔزّؼي، ٞٛيت رّٔي ٚ غیش ٚالٔي  تٛا٘ذ ٞٛيت ٚالٔي خٛد سا پٟٙبٖ وشدٜ ٚ دس ٞش فوبيي فشد ٔي

 . خٛد سا ثشٚص دٞذ

ٞبي چٙذٌب٘ٝ  ٌیشي ؿخلیت ؿٛد، ٔٙزش ثٝ ؿىُ ٞب ٌٔشح ٕ٘ي ايٙىٝ ٞٛيت اكّي ؿخق دس ٕٞٝ ٔحُ

. تٛا٘ذ خٛد سا فشد ٔتفبٚتي ٕ٘بيؾ دٞذ ٞب يه فشد ٔي ثٝ ٓٙٛاٖ ٔخبَ، دس چت سْٚ. ؿٛد دس فشد ٔي

ؿٛد  ت غیش ٚالٔي سا ثٝ ديٍشاٖ ثشٚص دٞذ ٚ ايٗ ثبٓج ٔيتٛا٘ذ ػٗ، ٔحُ ػىٛ٘ت ٚ تحلیلا ٔي

ٞبي ٔختّفي دس ؿخق، ؿىُ ثٍیشد ٚ ايٗ دس ثبٚس ؿخق، تخجیت ؿذٜ ٚ ايٗ ؿشايي،  ؿخلیت

 . ٞبي رذي سا ثشاي فشد ٚ ربٔٔٝ ثٝ ٕٞشاٜ داسد آػیت

 اػتیاد هداسی  -4

ذٖٚ اػتفبدٜ اص ايٙتش٘ت، احؼبع آتیبد ٔزبصي، ئٙي اػتفبدٜ ثیؾ اص حذ اص ايٙتش٘ت، ثٝ ًٛسي وٝ ث

ثٝ ٓٙٛاٖ ٓٛأّي وٝ ثبٓج ايزبد آتیبد ثٝ ايٙتش٘ت ٚ فوبي ػبيجش دس افشاد . وٕجٛد دس فشد ايزبد ؿٛد

تٛاٖ ثٝ ٘جٛد سٚاثي كٕیٕي ٚ پبيذاس ثب ديٍشاٖ،  ٘ذاؿتٗ آتٕبد ثٝ ٘فغ، ؿىؼت خٛسدٖ ٚ  ؿٛد ٔي ٔي

 . ٕ٘ٛد ٞبي ص٘ذٌي ٚ غیشٜ اؿبسٜ ٓذْ ٔٛفمیت دس ٓشكٝ

ٞبي يبً٘ دس صٔیٙٝ آتیبد ٔزبصي، يىي اص دلايُ ٟٔٓ آتیبد ٔزبصي دس افشادي وٝ سٚاثي  ًجك پظٚٞؾ

 . ٞبي ارتٕبٓي اػت ٕٓٛٔي وٕتشي داس٘ذ، ثٝ دػت آٚسدٖ حٕبيت

ايٗ ٔٛسد، دس وـٛسٞبيي وٝ اػتفبدٜ اص ايٙتش٘ت، آػبٖ ٚ اسصاٖ اػت، ثؼیبس چبِؾ صا ثٛدٜ ٚ ثؼیبسي اص 

دس وـٛسي ٔخُ آٔشيىب، تٔذاد ٔٔتبداٖ ثٝ . دِٚتي سا ثشاي حُ ايٗ ٔـىُ، دسٌیش وشدٜ اػت ٟ٘بدٞبي

ػبٓت اص ٚلت خٛد سا دس  81ايٙتش٘ت، اص ٔٔتبداٖ ديٍش ثیـتش اػت ثٝ ًٛسي وٝ ثٔوي اص آ٘بٖ، سٚصا٘ٝ 

د دس پي داؿتٝ ٚ ثخـي سا ثشاي فش لبٓذتبً آتیبد ٔزبصي، ٘تبيذ ٚ پیبٔذٞبي صيبٖ. ا٘ذ ايٙتش٘ت ػپشي وشدٜ

 . ٞبي سٚا٘ي، خب٘ٛادٌي ٚ ارتٕبٓي ثؼیبسي سا ثشاي آ٘بٖ دس پي داؿتٝ اػت آػیت

 

 



 

 

 

 

 

 

 دومفصل 

 ای و پليس فتاآشنايي با جراين رايانه

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 ًِای هفَْم خزاین رایا 

  (پلیس فضای تثادل اعلاػات)پلیس فتا 

 ضزٍرت تطکیل پلیس فتا 

 اّذاف ٍ ٍظایف پلیس فتا 

ای جزاین رایاًِ  

اي،  دس ٚالْ رشايٓ سايب٘ٝ. پشداصيٓ اي ٔي ايب٘ٝلجُ اص پشداختٗ ثٝ پّیغ فتب ثٝ ٔفْٟٛ ٚ تٔشيف رشايٓ س

 36اص اٚاخش دٞٝ . ا٘ذ اي ثٝ ٚرٛد آٔذٜ ٞبي سايب٘ٝ ٞب ٚ ػیؼتٓ پزيشي سايب٘ٝ ٕٞضٔبٖ ثب تٛػٔٝ ٚ وبسثشد

 . ثٙذي وٙیٓ ٘ؼُ ًجمٝ 6اي سا ثٝ  تٛا٘یٓ رشايٓ سايب٘ٝ ٔیلادي تب أشٚص، ٔي

دس آٖ صٔبٖ، ثٝ . ٌشدد ٔیلادي ثبص ٔي 16ٚ اٚايُ دٞٝ  06ٞبي دٞٝ  اي ثٝ ػبَ ٘ؼُ اَٚ رشايٓ سايب٘ٝ

ثٝ . ؿٛد ٞب ٔشثٛى ٔي اي ثٝ وبسثشد خٛد سايب٘ٝ دِیُ ؿبيْ ٘جٛدٖ اػتفبدٜ اص ايٙتش٘ت، ٕٓذٜ رشايٓ سايب٘ٝ

 . ؿٛد اي ٞٓ ٌفتٝ ٔي ٕٞیٗ دِیُ، ثٝ ٘ؼُ اَٚ، ٘ؼُ رشايٓ سايب٘ٝ

ٞب  دس ايٗ ٘ؼُ، دادٜ. ٌشدد ٔي ٔیلادي ثبص 26ُ دٞٝ تب اٚاي 16اي ثٝ اٚايُ دٞٝ  ٘ؼُ دْٚ رشايٓ سايب٘ٝ

ٞب لشاس  ٞب دس سايب٘ٝ وٝ دادٜ ِ٘ش اص ايٗ دس ٚالْ، كشف. ثیـتش ٔٛسد تٕشوض رشايٓ لشاس ٌشفتٙذ ٘ٝ وبٔپیٛتشٞب

. ٌشفت ٞب، ٚرٛد خٛد دادٜ ٔٛسد تٛرٝ لشاس ٔي ٞب ٚ يب اثضاسٞبي ا٘تمبَ يب ؿجىٝ داؿتٝ ثبؿٙذ يب دس ٚاػي

ٞب  ٘ؼُ، تأویذي ثش خٛد وبٔپیٛتشٞب ٘جٛد ٚ ثٝ ٕٞیٗ دِیُ، ثٝ ايٗ ٘ؼُ، ٘ؼُ رشايٓ ّٓیٝ دادٜدس ايٗ 

 . ٌٛيٙذ ٘یض ٔي

ٞبي دٞٝ  اي وٝ ٕٞضٔبٖ ثب فشاٌیشؿذٖ ايٙتش٘ت، ثٝ ٚرٛد آٔذ، دس اٚايُ ػبَ أب ٘ؼُ ػْٛ رشايٓ سايب٘ٝ

جىٝ ٚ ايٙتش٘ت، ثٝ ٚرٛد آٔذ٘ذ ٚ دس ٚالْ رشايٓ دس ايٗ ٘ؼُ ثب ٌؼتشؽ وبسثشد ؿ. ٔیلادي آغبص ؿذ 26

 . ؿٛد ٚ تب ثٝ أشٚص، ثب ايٗ لجیُ رشايٓ، سٚ ثٝ سٚ ٞؼتیٓ ثٝ ايٗ ٘ؼُ، ٘ؼُ رشايٓ ػبيجشي ٘یض ٌفتٝ ٔي



 
  

  

 

 

ای در دًيا الذاهات اًجام شذُ تزای هثارسُ تا جزاین رایاًِ  

ٌبٖ اص وبٔپیٛتش ٚ وٙٙذ اػتفبدٜاي دسد٘یب ٔخلٛكبً دس وـٛسٞبيي وٝ ثیـتشيٗ  ٌؼتشؽ رشايٓ سايب٘ٝ

ٞب ٚ ػبصٚوبسٞبي لب٘ٛ٘ي ٚ  ٞبي ٔختّف، ثٝ فىش ٔىب٘یضْ ايٙتش٘ت سا داس٘ذ، ثبٓج ؿذٜ اػت وٝ دِٚت

إِّّي  ٞبي ثیٗ ثشاي ايٗ ِٔٙٛس، وٙٛا٘ؼیٖٛ. ٌٛ٘ٝ رشايٓ ثیبفتٙذ حمٛلي ثشاي سػیذٌي ٚ ٔجبسصٜ ثب ايٗ

رٛيي ٚ تٔمیت لوبيي ٚ پّیؼي  پي وبسي دس ٘یض ثشاي ػِٟٛت دس سٚ٘ذ ؿٙبػبيي رشْ ٚ ٔزشْ، ٞٓ

اص . ٔزشٔبٖ، تجبدَ دا٘ؾ ٚ اًلآبت پّیؼي دس ؿٙبخت ٚ وـف ّٕٓي رشايٓ ػبيجشي تـىیُ ؿذ٘ذ

اص وـٛسٞبي . اؿبسٜ وٙیٓ 4668تٛا٘یٓ ثٝ وٙٛا٘ؼیٖٛ ثٛداپؼت دس ػبَ  ٞب ٔي تشيٗ ايٗ وٙٛا٘ؼیٖٛ ٟٔٓ

تٛا٘یٓ ثٝ وـٛسٞبيي ٔخُ ايبلات ٔتحذٜ آٔشيىب،  ٔياي،  فٔبَ دس صٔیٙٝ پیزٛيي ٚ ٔجبسصٜ ثب رشايٓ سايب٘ٝ

ايٗ وـٛسٞب، دس ٚالْ ثشاي . سٚػیٝ، چیٗ، وشٜ رٙٛثي، اٍّ٘ؼتبٖ، ٞٙذ، فشا٘ؼٝ ٚ إِٓبٖ اؿبسٜ وٙیٓ

 . ا٘ذ وبسٞبيي سا دس ايٗ صٔیٙٝ اسائٝ دادٜ اي پیـشٚ ثٛد٘ذ ٚ ساٜ پیزٛيي ٚ ٔجبسصٜ ثب رشايٓ سايب٘ٝ

 ضزٍرت تشکيل پليس فتا

اًلآبت ٚ استجبًبت دس وـٛسٔبٖ ٚ ٕٞچٙیٗ، افضايؾ وبسثشاٖ  آٚسي ٞبي فٗ ٝ سٚصافضٖٚ صيشػبختتٛػٔ

  ٞبي اًلآبتي ٚ استجبًي ٚ ٔخبثشاتي ِ٘یش خٌٛى تّفٗ آٚسي وٙٙذٌبٖ اص ايٙتش٘ت ٚ ػبيش فٗ ٚ اػتفبدٜ

يّي ٞؼتٙذ وٝ ِضْٚ اي، اص رّٕٝ دلا ٞبي ديتبي وـٛسي ٚ ٔحّي ٚ استجبًبت ٔبٞٛاسٜ حبثت ٚ ٕٞشاٜ، ؿجىٝ

ٚ ػبص ٚ وبسي ثشاي ثشلشاسي أٙیت دس فوبي تِٛیذ ٚ تجبدَ اًلآبت دس   ايزبد ٚ تٛػٔٝ ٔىب٘یضْ

ثیٙیٓ وٝ تٛػٔٝ خذٔبت اِىتشٚ٘یه دس وـٛس، ٔخُ  ٕٞچٙیٗ، أشٚصٜ ٔي. وٙٙذ وـٛسٔبٖ سا تٛریح ٔي

ىتشٚ٘یه ٚ ػبيش خذٔبتي وٝ داسي اِىتشٚ٘یه، تزبست اِىتشٚ٘یه، آٔٛصؽ اِ دِٚت اِىتشٚ٘یه، ثب٘ه

أشٚصٜ ثب آٖ دسٌیش ٞؼتیٓ، ِضْٚ ايزبد يه پّیغ تخللي دس ٔزٕٛٓٝ ٘یشٚي ا٘تِبٔي سا ثشاي تبٔیٗ 

 . وٙذ أٙیت دس فوبي ػبيجشي ٚ ٔجبسصٜ ثب رشايٓ سخ دادٜ دس ايٗ فوب سا ثش ٍٕٞبٖ، آؿىبس ٔي

ٞبي ايٙتش٘تي، رُٔ  ثشداسي ٔخُ ولاٜاص ًشف ديٍش، سؿذ رشايٓ دس حٛصٜ فوبي تجبدَ اًلآبت وـٛس، 

ٞب، ٞه ؿذٖ ٚ ٘فٛر دس  ٞب، تزبٚص ثٝ حشيٓ خلٛكي افشاد ٚ ٌشٜٚ ٞب ٚ ٓٙبٚيٗ، ػشلت دادٜ دادٜ

يبفتٝ التلبدي، ارتٕبٓي ٚ   اي ٚ ايٙتش٘تي ٚ رشايٓ اخلالي ٚ ثشخي اص رشايٓ ػبصٔبٖ ٞبي سايب٘ٝ ػبٔب٘ٝ

اي سا دس  رٛيي ٚ سػیذٌي ثٝ رشايٓ سايب٘ٝ ٝ تٛاٖ پيوٙٙذ وٝ يه پّیغ تخللي و فشٍٞٙي، ايزبة ٔي

 . آٚسي داؿتٝ ثبؿذ، ثٝ ٚرٛد آٔذٜ ٚ فٔبِیت وٙذ ػٌح ثبلاي فٗ

اي دس ٔزّغ ؿٛساي اػلأي ٚ ِضْٚ تٔییٗ هبثي  اص ًشف ديٍش، ثب تٛرٝ ثٝ تلٛيت لبٖ٘ٛ رشايٓ سايب٘ٝ

ٚ تجبدَ اًلآبت، پّیغ فتب دس  لوبيي ثشاي ارشاي ايٗ لٛا٘یٗ، ٔجٙي ثش تـىیُ پّیغ فوبي تِٛیذ

 . ثٝ دػتٛس فشٔب٘ذٞي ٔحتشْ ٘یشٚي ا٘تِبٔي رٕٟٛسي اػلأي ايشاٖ تـىیُ ؿذ 8612ٔبٜ   ثٟٕٗ



 

 

 

 

 

 

 اّذاف ٍ ٍظایف پليس فتا

 3ٔٛاسد صيش، رضء اٞذاف ٚ ُٚبيف پّیغ فتبػت

 تبٔیٗ أٙیت فوبي تِٛیذ ٚ تجبدَ اًلآبت وـٛس 

 صؿٟبي ا٘ؼب٘ي ربٔٔٝحفَ ٚ كیب٘ت اص ٞٛيت ديٙي، ّٔي ٚ اس 

 ٞبي ٔـشّٚ حفَ حشيٓ خلٛكي افشاد ٚ آصادي 

 كیب٘ت اص ٔٙبفْ، اػشاس ٚ التذاس ّٔي دس فوبي تِٛیذ ٚ تجبدَ اًلآبت 

 ٞبي حیبتي وـٛس دس ٔمبثُ حٕلات اِىتشٚ٘یىي حفَ صيشػبخت 

 ٞبي  آتٕبد ٚ آػٛدٌي خبًش ؿٟشٚ٘ذاٖ ربٔٔٝ، ثشاي ا٘زبْ أٛس لب٘ٛ٘ي، اص رّٕٝ فٔبِیت

 التلبدي ٚ فشٍٞٙي

 ٞبي ّٕٓي، التلبدي ٚ ارتٕبٓي دس ربٔٔٝ  ايزبد أٙیت ٚ وبٞؾ ٔخبًشات دس فٔبِیت

 اًلآبتي وـٛس

 ٌیشي اص تجذيُ ؿذٖ ايٗ فوب ثٝ  ٔشالجت ٚ پبيؾ اص فوبي تِٛیذ ٚ تجبدَ اًلآبت ثشاي پیؾ

 .ٞبي غیش لب٘ٛ٘ي ٞب ثشاي فٔبِیت ثؼتشي ثشاي ا٘زبْ ٕٞبٍٞٙي

 

 

 

 

 

 

 

 

 

 

 
 



 
  

  

 

 

  مسوفصل 

 اهنيت، حفاظت و نگهذاری از اطلاعات
 

 در ایي فصل، تا هفاّین سیز آضٌا خَاّین ضذ: 

 (الفثای اهٌیت) تؼاریف ٍ هفاّین پایِ در اهٌیت اعلاػات 

 ُّا کارّای حفظ هحزهاًگی دادُ ّا ٍ راُ هفاّین رهشًگاری داد 

  اهضای دیدیتال 

 ُکارّای حفظ خاهؼیت اعلاػات را 

ين پایِ اهٌيت اعلاعاتتعاریف ٍ هفاّ  

ثٝ ٓجبست ديٍش، ٞش چیضي وٝ . ، ثٝ ٔٔٙبي دٚسي اص ٞشٌٛ٘ٝ سيؼه ايٕٙي اػتSecurityٚاطٜ أٙیت يب 

دس حٛصٜ أٙیت اًلآبت، ػٝ رٙجٝ اػبػي . ؿٛد ثٝ ٔب ايٕٙي ٚ آتٕبد ثذٞذ، ثٝ ٓٙٛاٖ أٙیت تّمي ٔي

ٞب ايٗ ػٝ رٙجٝ سا تحت  دس وتبة. ِ٘ش اػتٞب ٔذ ٚرٛد داسد وٝ تٛرٝ ثٝ ايٗ ػٝ رٙجٝ، دس تٕبْ حٛصٜ

 3ا٘ذ ٌب٘ٝ أٙیت اًلآبت ٘یض، ٔٔشفي وشدٜ ٓٙٛاٖ ٔخّج ػٝ

  ٔحشٔبٍ٘ي(Confidentiality) 

  ربٔٔیت(Integrity) 

  دػتشػي پزيشي(Availability) 

خٛاٞیٓ ثب ايٗ ػٝ رٙجٝ آؿٙب  ٔي. دس حٛصٜ أٙیت اًلآبت، ٔٔشٚف اػت CIAايٗ ػٝ رٙجٝ، ثٝ ٔخّج 

 . ٞب ثٝ ًٛس رذاٌب٘ٝ ثپشداصيٓ ؿذٜ ٚ ثٝ ٞش يه اص رٙجٝ

 (Confidentiality)هحزهاًگي 

ثٝ ٓجبست . ثٝ اًلآبت دػتشػي داؿتٝ ثبؿٙذ( افشاد ٔزبص)ٔحشٔبٍ٘ي اًلآبت، ئٙي فمي افشاد خبكي 

ٔحشٔبٍ٘ي چشا وٝ دس ايٗ كٛست، . ٞبي افشاد ٔزبص، دػتشػي ٘ذاؿتٝ ثبؿٙذ ديٍش، افشاد غیش ٔزبص ثٝ دادٜ

 . ٞب فبؽ خٛاٞٙذ ؿذ ٞب اص ثیٗ سفتٝ ٚ دادٜ دادٜ



 

 

 

 

 

 

 (Integrity)جاهعيت 

چٝ وٝ  ربٔٔیت دادٜ، ئٙي آٖ. ربٔٔیت دادٜ ٚ ربٔٔیت ٔجذأ3 وٙٙذ ربٔٔیت، سا اص دٚ رٙجٝ ثشسػي ٔي

ئٙي فشدي يب ٓٙلشي دس . ٌیش٘ذٜ دسيبفت وشدٜ، ثبيذ ٕٞبٖ چیضي ثبؿذ وٝ فشػتٙذٜ، فشػتبدٜ اػت

 . سا دػتىبسي ٘ىشدٜ ثبؿذ  ساٜ، دادٜٚػي 

چٝ ٌیش٘ذٜ دسيبفت وشدٜ اػت، ثبيذ ٕٞبٖ چیضي ثبؿذ وٝ  ربٔٔیت فشػتٙذٜ يب ربٔٔیت ٔجذأ، ئٙي آٖ

. تٛا٘ذ خٛد سا ثٝ ربي فشػتٙذٜ پیبْ، ربثض٘ذ وغ ٕ٘ي دس ايٗ ؿشايي، ٞیچ. فشػتٙذٜ، اسػبَ وشدٜ اػت

 . ٓوٙی دس ربٔٔیت ٔجذأ، رُٔ ٞٛيت سا وٙتشَ ٔي

 ( Availability)دستزسي پذیزی 

، ثٝ ايٗ ٔٔٙبػت وٝ ٔٙبثٔي وٝ يه (Availability)ػٛٔیٗ رٙجٝ أٙیت اًلآبت يب دػتشػي پزيشي 

 . ٞبػت، ثبيذ ثٝ ًٛس ٔذاْ دس اختیبس ٚ دسدػتشع اٚ ثبؿذ وبسثش، ٔزبص ثٝ دػتشػي ثٝ آٖ

وشد ايٗ اػت وٝ ٘من يه يب چٙذ   اؿبسٜ  ٌب٘ٝ أٙیت ثبيذ ثٝ آٖ ٞبي ػٝ ٘ىتٝ ٟٕٔي وٝ دس ٔٛسد رٙجٝ

 .  ٌب٘ٝ، ثٝ ٔٔٙبي ٘من أٙیت خٛاٞذ ثٛد ٞبي ػٝ ٔٛسد اص رٙجٝ

 اصغلاحات حَسُ اهٌيت

 (Asset)دارایي  -1

اٌش ػیؼتٓ ٔب ػیؼتٓ . ؿٛد وٝ اسصؽ حفبُت داسد داسايي ثٝ ٓٙبكشي اص يه ػیؼتٓ ٌفتٝ ٔي

. ٞبيي ٞؼتٙذ وٝ اسصؽ حفبُت وشدٖ داس٘ذ دٜٞبي يه ػیؼتٓ اًلآبتي، دا اًلآبتي اػت، داسايي

داسايي دس حبِت وّي، فمي اًلآبت ٘یؼت ٚ ثٝ ٞش چیضي وٝ اسصؽ حفبُت وشدٖ سا داسد، داسايي ٌفتٝ 

دس يه ػیؼتٓ يب يه ػبصٔبٖ، فمي ٘جبيذ اص دادٜ ٔشالجت وٙیٓ، ٕٔىٗ اػت ثٝ ِحبٍ فٙي، . ؿٛد ٔي

ٞب سا ثٝ ساحتي دس اختیبس  ِٛح، دادٜ بؿذ، أب يه وبسٔٙذ ػبدٜٞب كٛست ٌشفتٝ ث ٞبي لاصْ اص دادٜ ٔحبفِت

 . ديٍشاٖ لشاس دٞذ

 (Authentication) اصالت تصذیك -2

يىي اص  .وٙذ وبسثش، ٕٞبٖ فشديؼت وٝ ادٓب ٔي تلذيك اكبِت، ئٙي إًیٙبٖ حبكُ وٙیٓ وٝ

 . اػت ػبصي تلذيك اكبِت، اػتفبدٜ اص ٘بْ وبسثشي ٚ وّٕٝ ٓجٛس ٞبي پیبدٜ ٔىب٘یضْ

 (Authorization)هجاسشٌاسي  -3

دس تلذيك اكبِت، ثب . وٙذ دػتشػي وبسثشاٖ ٔختّف ثٝ ارضاي ػیؼتٓ سا تٔشيف ٔي ،ٔزبصؿٙبػي

تٛاٖ ٌٕٔئٗ ؿذ وٝ افشاد ٔزبص، ٚاسد ػیؼتٓ  اػتفبدٜ اص يه ٔىب٘یضْ ٘بْ وبسثشي ٚ وّٕٝ ٓجٛس، ٔي



 
  

  

 

 

ٜ، ٞش وذاْ ٔزبص ثٝ اػتفبدٜ اص وذاْ وٙذ وٝ افشاد ٚاسد ؿذ ٔزبصؿٙبػي ٔـخق ٔي ؿٛ٘ذ، أب ٔي

 . ٞبي ػیؼتٓ ٞؼتٙذ إِبٖ

 :هثال

ص٘ي، فشايٙذ تلذيك اكبِت  دس يه ػبصٔبٖ، ثشاي وٙتشَ ٚسٚد ٚ خشٚد وبسٔٙذاٖ، ػیؼتٓ وبست

(Authentication )أب ثٔذ اص ٚسٚد وبسٔٙذاٖ، ٞش يه اص وبسٔٙذاٖ، ٔزبص ثٝ ٚسٚد ٚ  .دٞذ سا ا٘زبْ ٔي

ٞبي ػبصٔبٖ ٘یؼت ٚ ايٗ ٔزٛصٞب ثشاي تشدد ٚ دػتشػي وبسٔٙذاٖ ثٝ ارضاي  قخشٚد ثٝ ٕٞٝ اًب

٘بٔیذٜ ( Authorization)ايٗ فشايٙذ، ٔزبصؿٙبػي . ؿٛد ػبصٔبٖ، تٛػي خٛد ػبصٔبٖ، تٔشيف ٔي

 . ؿٛد ٔي

 ( Privacy)حزین خصَصي  -4

ٞبي يه  یتحشيٓ خلٛكي، ثٝ ٔٔٙبي ٔمبٚٔت دس ٔمبثُ اؿفبي اًلآبتي اػت وٝ اص ٔـبٞذٜ فٔبِ

، (Privacy)ثب حشيٓ خلٛكي ( Confidentiality)ٔحشٔبٍ٘ي . ػبصٔبٖ يب ػیؼتٓ، لبثُ اػتٙتبد اػت

ٔخلاً وذ ّٔي . اي ٘یؼت ثٝ ٓٙٛاٖ ٔخبَ، اًلآبت ص٘ذٌي ؿخلي افشاد، اًلآبت ٔحشٔب٘ٝ. تفبٚت داسد

يب . ي وبسٔٙذ اػتؿٛد ِٚي رضٚ حشيٓ خلٛك يه وبسٔٙذ، رضٚ اًلآبت ٔحشٔب٘ٝ ػبصٔبٖ حؼبة ٕ٘ي

اي ٘یؼت ِٚي رضٚ حشيٓ خلٛكي ٕٞىبس  ايٗ وٝ اًلآبت حؼبة ثب٘ىي ٕٞىبس ؿٕب، اًلآبت ٔحشٔب٘ٝ

 . ؿٕبػت

 (Security Policy)هشي اهٌيتي  خظ -5

ٞبي يه ػیؼتٓ يب ػبصٔبٖ  ثیبٖ سػٕي لٛآذ ٚ ثبيذ ٚ ٘جبيذٞبيي وٝ ثبٓج أٗ ٍ٘ٝ داؿتٝ ؿذٖ داسايي

ٔزٕٛٓٝ ايٗ ثبيذٞب ٚ ٘جبيذٞب ثٝ . ٞب سا داسد اي اص ثبيذٞب ٚ ٘جبيذ خٛد ٔزٕٛٓٝٞش ػیؼتٓ ثشاي . ؿٛد ٔي

 3ؿٛ٘ذ ٞبي أٙیتي ثٝ ػٝ دػتٝ تمؼیٓ ٔي خي ٔـي. وٙذ حفَ أٙیت ػبصٔبٖ يب ػیؼتٓ، وٕه ٔي

 ٞبي پیـٍیشا٘ٝ  ٔـي خي(Primitive Policies) 

 ٞبي تـخیلي  ٔـي خي(Detective Policies) 

 ي ٞبي ثبصيبث ٔـي خي(Recovery Policies ) 

 . وٙٙذ ٞبي فٛق، أٙیت ػیؼتٓ سا ثشلشاس ٔي ٔـي ٔزٕٛٓٝ خي

ٞبي پیـٍیشا٘ٝ، ثبيذٞب ٚ ٘جبيذٞبيي ٞؼتٙذ وٝ ثبٓج پیـٍیشي اص ثٝ خٌش افتبدٖ أٙیت  ٔـي خي

تٛاٖ توٕیٗ وشد وٝ أٙیت،  رب ٕ٘ي ؿٛد وٝ أٙیت، ٘ؼجي اػت ٚ دس ٞیچ ٌفتٝ ٔي .ؿٛ٘ذ اًلآبت ٔي

وٙٙذ وٝ اتفبق ثذي ٘یبفتذ؛ ِٚي ثب تٛرٝ ثٝ ٘ؼجي  ٞبي پیـٍیشا٘ٝ، وٕه ٔي خي ٔـي. دس كذ اػتكذ 

ٞشچمذس . تٛاٖ تٕبْ ثبيذٞب ٚ ٘جبيذٞبي ٕٔىٗ رٟبٖ سا ٚهْ وشد تب اتفبق ثذي ٘یبفتذ ثٛدٖ أٙیت، ٕ٘ي

ٞٓ ٕٔىٗ اػت، ثیٙي وشدٜ ثبؿیٓ، ثبص  تٕٟیذات لاصْ ثشاي پیـٍیشي اص ٚلّٛ اتفبلبت ٘بٌٛاس سا پیؾ



 

 

 

 

 

 

ٞبي تـخیلي سا دس  ٔـي ثٙبثشايٗ ثبيذ ثشخي خي. أٙیت اًلآبت ٔب دس ػیؼتٓ، ثب خٌشاتي ٔٛارٝ ؿٛد

وٙٙذ وٝ دس كٛست ٘من أٙیت يه ػیؼتٓ،  ٞب وٕه ٔي يه ػیؼتٓ ٚهْ ٕ٘ٛد وٝ ايٗ خي ٔـي

 (. ٔخلاً آلاسْ دٞذ)تـخیق دادٜ ٚ ثٝ ؿىّي ثٝ ٔب اًلاّ دٞٙذ 

ٞبي ٌشٜٚ  ٔـي تٛاٖ ثٝ كٛست كذ دس كذ توٕیٗ ٕ٘ٛد، خي تـخیق سا ٞٓ ٕ٘ي رب وٝ لذست اص آٖ

ٞب،  ايٗ خي ٔـي. آيٙذ ؿٛد، دس ػیؼتٓ ثٝ وبس ٔي ٞبي ثبصيبثي ٌفتٝ ٔي ٔـي ٞب خي ػْٛ، وٝ ثٝ آٖ

ٌٛيٙذ، اٌش أٙیت يه ػیؼتٓ، ٘من ؿذ، چٝ ًٛس آٖ سا ثٝ ٚهٔیت،  ثبيذٞب ٚ ٘جبيذٞبيي ٞؼتٙذ وٝ ٔي

 . ٘یٓلجُ، ثشٌشدا

 1هثال

اٌش ػیؼتٓ اتٛٔجیُ سا ثٝ ٓٙٛاٖ ػیؼتٓ، دس ِ٘ش ثٍیشيٓ، ثشاي رٌّٛیشي اص تلبدفبت ٚ اتفبلبت ٘بٌٛاسي 

 .  ٔخُ ػشلت، لاصْ اػت، ثبيذٞب ٚ ٘جبيذٞبيي دس ايٗ اتٛٔجیُ دسِ٘شٌفتٝ ؿٛد

ػشلت ثشاي رٌّٛیشي اص ( Primitive)ٞبي پیـٍیشا٘ٝ  ٔـي تٛا٘ذ اص ّ٘ٛ خي ٘لت لفُ فشٔبٖ ٔي

أب ثٝ . اػت( Detective)ٞبي تـخیلي  اتٛٔجیُ ثٝ ؿٕبس ثشٚد ٚ ٘لت دصدٌیش ٚ آطيش اص ّ٘ٛ خي ٔـي

دس ايٗ . سلٓ ٚرٛد تٕٟیذات پیـٍیشا٘ٝ، اتٛٔجیُ دس ؿشايٌي دچبس ػشلت ؿٛد ٞش حبَ، ٕٔىٗ اػت ّٓي

 . اػت( Recovery)ٞبي أٙیتي ثبصيبثي  ٔـي كٛست، چٝ ثبيذ وشد؟ ثیٕٝ وشدٖ اتٛٔجیُ، اص ّ٘ٛ خي

 2هثال

سا دس يه ( تلذيك اكبِت) Authenticationٌٛيیذ ثبيذ فشايٙذ  ثٝ ٓٙٛاٖ ٔخبَ ديٍش، ٚلتي ؿٕب ٔي

ٔـي أٙیتي پیـٍیشا٘ٝ ثٝ وبس ثؼتٝ  ػبصٔبٖ ثٝ وبسٌشفتٝ ؿٛد تب ٞٛيت اؿخبف، وٙتشَ ؿٛد، يه خي

 . ؿذٜ اػت

ػیؼتٓ حجت ٚلبيْ ثبؿذ تب ثٔذ اص ٚسٚد  تٛا٘ذ ثٝ وبس ثؼتٗ دس ايٗ ػیؼتٓ، خي ٔـي تـخیلي ٔي

 . ٞبي اٚ سا صيش ِ٘ش داؿت ، ثتٛاٖ فٔبِیت(٘من فشايٙذٞبي پیـٍیشا٘ٝ)اؿخبف ثٝ ػیؼتٓ 

ثٝ ايٗ . تٛا٘ذ يه خي ٔـي ثبصيبثي ثبؿذ ، ٔي(Backup)دس چٙیٗ ػیؼتٕي، تٟیٝ ٘ؼخٝ پـتیجبٖ 

اٖ اًلآبت اص دػت سفتٝ يب تغییش تٛ ٞبي پیـٍیشا٘ٝ ٚ تـخیلي، ٔي ٔـي تشتیت، دس كٛست ٘من خي

 . يبفتٝ سا ثبصيبثي ٕ٘ٛد

 (Security Mechanism)راّکار اهٌيتي  -6

ٞبي ٘بؿي اص  ٞبي أٙیتي، ساٞىبسٞبيي ٞؼتٙذ ثشاي تـخیق، رٌّٛیشي ٚ يب تشٔیٓ آػیت ٔىب٘یضْ

٘جبيذٞبيي ػبصي ثبيذٞب ٚ  تٛاٖ ٌفت، ساٞىبسٞبي أٙیتي، پیبدٜ ثٝ ٓجبست ديٍش، ٔي. حٕلات أٙیتي

ٔخلاً ثشاي ٚسٚد ثٝ يه ٘شْ افضاس، لب٘ٛ٘ي . ا٘ذ ٞؼتٙذ وٝ ثشاي حفَ أٙیت دس يه ػیؼتٓ، ٚهْ ؿذٜ

 . ايٗ يه ثبيذ يب ساٞىبس أٙیتي اػت. ٚهْ ؿذٜ اػت وٝ ثٝ ٔٛرت آٖ ثبيذ ٞٛيت فشد، ؿٙبػبيي ؿٛد



 
  

  

 

 

 ( Vulnerability)پذیزی  آسية -7

ػبصي، پیىشثٙذي يب ارشاي يه ػیؼتٓ، ثٝ ًٛسي وٝ  دٜثٝ ٞشٌٛ٘ٝ ٘مٌٝ هٔف دس تٛكیف، ًشاحي، پیب

 . ؿٛد پزيشي ٌفتٝ ٔي ٞبي يه ػیؼتٓ، آػیت ٔـي أىبٖ ػٛءاػتفبدٜ اص آٖ ثشاي ٘من خي

 ( Threat)هخاعزُ یا تْذیذ  -8

ثبيذ دلت . ؿٛد پزيشي، ٔخبًشٜ يب تٟذيذ ٌفتٝ ٔي ثٝ احتٕبَ ػٛء اػتفبدٜ وشدٖ اص يه يب چٙذ آػیت

 . تٔشيف، ػٛء اػتفبدٜ، ٔحمك ٘ـذٜ اػت ٚ فمي احتٕبَ ػٛء اػتفبدٜ ٔذ ِ٘ش اػت وٙیٓ وٝ دس ايٗ

 ( Security Attack)حولِ اهٌيتي  -9

، حّٕٝ ٌفتٝ (Asset)پزيشي ثشي سٚي يه داسايي  ٔحمك ؿذٖ يه تٟذيذ اص ًشيك يه يب چٙذ آػیت

 .دس ٚالْ، حّٕٝ، ٚهٔیت ثبِفُٔ تٟذيذ اػت. ؿٛد ٔي

ستن، چِ کساًي ّستٌذ؟حولِ کٌٌذگاى در یک سي  

سا حّٕٝ داسد ػیؼتٓ ء سٚي ػٛ ٞبي اٚ احشات يب فٔبِیت ٞش فشد يب ٓٙلشي دس يه ػیؼتٓ وٝ إٓبَ

افضاسٞبيي ٞؼتٙذ وٝ إٓبَ  حّٕٝ وٙٙذٌبٖ يب ٟٔبرٕب٘ي وبٔپیٛتشي، وبسثشاٖ يب ٘شْ. ٘بٔیٓ وٙٙذٜ ٔي

تٛا٘ذ  وٙٙذٜ ٔي ادي يب ٌشٚٞي ثبؿذ ٚ حّٕٝتٛا٘ذ ا٘فش حّٕٝ ٔي. دٞٙذ خلافي سا دس وبٔپیٛتشٞب ا٘زبْ ٔي

 .ٞبي ٔختّفي سا ثشاي حّٕٝ خٛد ثٝ وبس ٌیشد اٞذاف ٔختّفي سا د٘جبَ وشدٜ ٚ سٚؽ

ٞبي وبٔپیٛتشي، ٚرٛد  اي، اٞذاف ٔختّفي ثشاي حّٕٝ ثٝ ػیؼتٓ ٞبي ٔختّف رشايٓ سايب٘ٝ دس ٘ؼُ

ٖ ثٝ ؿٟشت ٚ احجبت ٟٔبست خٛد ثٝ وٙٙذٜ ثخٛاٞذ ثٝ خبًش سػیذ ٔخلاً ٕٔىٗ اػت حّٕٝ. داؿتٝ اػت

ٔبِي اػت وٝ فشد سا ثٝ   دػتشػي ثٝ حؼبة ثب٘ىي يه ٘فش ٘یض يه اٍ٘یضٜ. ديٍشاٖ، ايٗ وبس سا ا٘زبْ دٞذ

ٞبي  تٛا٘ذ اٞذاف ٚ سٚؽ وٙٙذٜ ٔي  ثٙبثشايٗ، ثٙبثش ػٙبسيٛٞبي ٔختّف، حّٕٝ. حّٕٝ، تشلیت ٕ٘ٛدٜ اػت

 . یشدٔختّفي سا ثشاي ارشاي حّٕٝ خٛد ثٝ وبسٌ

 3 ؿٛ٘ذ ٞبي وبٔپیٛتشي ثٝ دٚ دػتٝ تمؼیٓ ٔي وٙٙذٌبٖ دس ػیؼتٓ حّٕٝ

  حولِ کٌٌذُ داخلی 

  حولِ کٌٌذُ خارخی 

ٞبي ٔخشثي سا ّٓیٝ اٞذاف  وٙٙذٜ داخّي، ٓوٛ ٔٔتجشي اص يه ػیؼتٓ يب ػبصٔبٖ اػت وٝ فٔبِیت حّٕٝ

ٔپیٛتشي دس يه ػیؼتٓ يب ًجك آٔبس، ثیؾ اص ؿلت دسكذ اص حٕلات وب. دٞذ ػبصٔبٖ خٛد ا٘زبْ ٔي

 . دٞٙذ وٙٙذٌبٖ داخّي ا٘زبْ ٔي ػبصٔبٖ سا حّٕٝ



 

 

 

 

 

 

وٙٙذٜ خبسري سا داسيٓ وٝ ٓوٛي خبسد اص ػیؼتٓ يب ػبصٔبٖ اػت وٝ داخُ  دس ٘مٌٝ ٔمبثُ، حّٕٝ

 . ٞبي ٔخشثي سا داخُ آٖ ػبصٔبٖ ا٘زبْ خٛاٞذ داد ؿٛد ِٚي فٔبِیت ػبصٔبٖ، ٔزبص ؿٕشدٜ ٕ٘ي

وٙٙذٌبٖ خبسري ٞؼتٙذ؛ چٖٛ حّٕٝ وٙٙذٜ داخّي،  تش اص حّٕٝ بٖ داخّي، خٌش٘بنوٙٙذٌ دس ٚالْ، حّٕٝ

ؿٙبػذ ٚ ثٝ ٘مبى هٔف آٖ آٌبٜ اػت، ِٚي حّٕٝ وٙٙذٜ خبسري تب صٔب٘ي وٝ  صيش ٚ ثٓ ػبصٔبٖ سا ٔي

 . تٛا٘ذ حّٕٝ خٛد سا ّٕٓي وٙذ ٚلت صيبدي سا كشف ؿٙبػبيي ٔحیي ػیؼتٓ يب ػبصٔبٖ ٘ىٙذ، ٕ٘ي

 (Attack)اًَاع حولِ 

 3 ؿٛ٘ذ حٕلات وبٔپیٛتشي ثٝ دٚ دػتٝ تمؼیٓ ٔي

  حولات غیز فؼال(Passive Attack) 

  حولات فؼال(Active Attack) 

، ثّىٝ للذ (وٙذ اي سا اهبفٝ يب وٓ ٕ٘ي ٞیچ دادٜ)وٙذ  حّٕٝ غیش فٔبَ، تشافیىي سا دس ؿجىٝ ايزبد ٕ٘ي

ثٝ . ثتٛا٘ذ اص آٖ اًلآبت، ٘تبيزي سا اػتٙتبد وٙذ داسد اًلآبتي سا اص ػیؼتٓ يب ػبصٔبٖ، اػتخشاد وٙذ تب

اي ثیٗ اٚ ٚ دٚ ٘فش  وٙذ، ٞیچ ٔىبِٕٝ ٓٙٛاٖ ٔخبَ، ٚلتي يه ؿخق حبِج، ثٝ ٌفتٍٛي دٚ ٘فش ٌٛؽ ٔي

ثٝ چٙیٗ . تٛا٘ذ اٞذاف خٛد سا ّٕٓي وٙذ ٌیشد ِٚي ايٗ ؿخق ثب وؼت اًلآبت، ٔي ديٍش كٛست ٕ٘ي

 .ٌٛيیٓ اي، حّٕٝ غیشفٔبَ ٔي حّٕٝ

وٙذ  دس حٕلات فٔبَ، فشد حّٕٝ وٙٙذٜ، ػٔي ٔي. دس ٔمبثُ حٕلات غیشفٔبَ، حٕلات فٔبَ سا داسيٓ

وٙٙذٜ   دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. ٔٙبثْ ػیؼتٓ سا تغییش ثذٞذ يب ثش ّٕٓىشد ٔٙبثْ ػیؼتٓ، تأحیش ثٍزاسد

اًلآبت سا  وٙذ وٙٙذٜ ػٔي ٔي دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. ثبٓج تِٛیذ اًلآبت رذيذي خٛاٞذ ؿذ

ٔخُ رُٔ ٞٛيت، لٌْ استجبى، تغییش اًلآبت ٚ غیشٜ، رضٚ حٕلات فٔبَ ٔحؼٛة . دػتىبسي وٙذ

 . ؿٛ٘ذ ٔي

ٔخلاً دس حّٕٝ غیش فٔبَ ؿٙٛد، . ؿٛد ٞبي أٙیت، ٘من ٔي دس ٞش يه اص حٕلات أٙیتي، يىي اص رٙجٝ

دس حّٕٝ رُٔ ٞٛيت، رٙجٝ . ػت، ٘من ؿذٜ اCIAٌب٘ٝ  ٞبي ػٝ  اص رٙجٝ( Confidentiality)ٔحشٔبٍ٘ي 

، فشد ػشٚيغ ٌیش٘ذٜ اص ػشٚيغ (DOS)دس حّٕٝ لٌْ استجبى . ٘من ؿذٜ اػت (Integrity)ربٔٔیت 

٘من ؿذٜ ( Availability)ثٙبثشايٗ، دس ايٗ ّ٘ٛ حٕلات، رٙجٝ دػتشػي پزيشي . دٞٙذٜ لٌْ خٛاٞذ ؿذ

 . اػت

 :1هثال

ايٗ فبيُ، حبٚي اًلآبت ٟٕٔي اػت وٝ . وٙذ ػبَ ٔياس B، فبيّي سا ثشاي وبسثش Aفشم وٙیذ، وبسثش 

تٛا٘ذ يه ٘ؼخٝ اص آٖ سا دس ثؼتش ؿجىٝ  وٝ ٔزٛص خٛا٘ذٖ آٖ فبيُ سا ٘ذاسد، ٔي Cوبسثش . ٘جبيذ فبؽ ؿٛد



 
  

  

 

 

دس ايٗ . دس اختیبس داسد Cثٝ ايٗ تشتیت، يه ٘ؼخٝ اص فبيُ ٔحشٔب٘ٝ سا وبسثش . ثٝ دػت ثیبٚسد

 . ثٙبثشايٗ، ايٗ ّ٘ٛ حّٕٝ، يه حّٕٝ غیش فٔبَ اػت. ؿٛد يبد ٕ٘يكٛست، چیضي اص ػیؼتٓ وٓ يب ص

 :2هثال

 Eٔحتٛاي پیبْ، ثٝ وبسثش . اسػبَ وٙذ E، للذ داسد پیبٔي سا ثشاي وبسثش Dفشم وٙیذ وبسثش ٔذيش ثٝ ٘بْ 

دٞذ وٝ فبيّي سا دس ؿجىٝ داخّي ؿشوت ثٝ سٚص وٙذ تب تٔذادي اص وبسٔٙذاٖ رذيذ ثتٛا٘ٙذ ثٝ  دػتٛس ٔي

ٔخلاً . حبَ اٌش وبسثش ديٍشي، ايٗ پیبْ سا دصديذٜ ٚ ٔحتٛاي آٖ سا تغییش دٞذ. ؿجىٝ دػتشػي پیذا وٙٙذ

٘بْ چٙذ ٘فش سا حزف يب ٘بْ چٙذ ٘فش وبسٔٙذ رّٔي ديٍش سا ثٝ ِیؼت وبسثشاٖ روش ؿذٜ دس پیبْ اهبفٝ 

اص ٔذيش، سػیذٜ اػت، ثشاي  ثب فشم ايٗ وٝ پیبْ Eثشػب٘ذ، وبسٔٙذ  Eوٙذ ٚ ثٔذ پیبْ سا ثٝ دػت وبسٔٙذ 

دس ايٗ ػٙبسيٛ، ثب يه حّٕٝ فٔبَ ٔٛارٟیٓ چشا وٝ دس آٖ، . ػبصد وبسثشاٖ روش ؿذٜ دس پیبْ، وبسثشي ٔي

 . اًلآبتي اص ػیؼتٓ وٓ يب اًلآبتي ثٝ ػیؼتٓ اهبفٝ ؿذٜ اػت

 (Backup)تْيِ ًسخِ پشتيثاى  

اي ِ٘یش خشاثي يب ّٕٓىشد ٘بدسػت  ب٘ٝوبسٞبي پبػخٍٛيي ثٝ حٛادث ٚ سخذادٞبي ساي يىي اص ساٜ

اي وٝ ٔٙزش  اي ٚ يب ٞش حبدحٝ افضاس، اؿتجبٜ وبسثشاٖ، حٕلات ٕٓذي يب غیش ٕٓذي سايب٘ٝ افضاس يب ٘شْ ػخت

ٞبي خٛد  ٞب ٚ داسايي ؿٛد ايٗ اػت وٝ يه ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد اص دادٜ ٞب ٔيٜ  ثٝ تخشيت داد

 . داؿتٝ ثبؿیٓ

ٞبيي اػت وٝ ثشاي ثبصيبثي اًلآبت ثٝ وبس سفتٝ ٚ ٔٙزش  ٔـي ٝ پـتیجبٖ، يىي اص خيدس ٚالْ، تٟیٝ ٘ؼخ

ٞبي  دس يه ػبصٔبٖ، لاصْ اػت وٝ اص وّیٝ داسايي. ؿٛد ٞبي يه ػیؼتٓ يب ػبصٔبٖ ٔي ثٝ حفَ داسايي

افضاسٞبي وبسثشدي  ، ٘شْ(ٞبDatabase)ٞبي اًلآبتي  اِىتشٚ٘یىي آٖ ػبصٔبٖ، ؿبُٔ ثب٘ه

(Applications)ُٞبي پیىشثٙذي  ، فبي(Configuration Files)ٓٞبي ٓبُٔ  ، ػیؼت(Operating 

Systems)ُٞبي دادٜ  ، فبي(Data Files)ٞبي اًلآبتي، يه ٘ؼخٝ  ، اثضاسٞبي ػیؼتٕي ٚ وّیٝ داسايي

پـتیجبٖ لبثُ آتٕبد، تٟیٝ ؿٛد ٚ ايٗ ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد، دس ٔحُ أٙي ٍٟ٘ذاسي ؿذٜ ٚ ثٝ 

 . ٛس ٔؼتٕش، ثٝ سٚصسػب٘ي ؿٛدً

وٙیٓ، دس ٔحّي ثٝ غیش اص  افضاسٞبي ػیؼتٓ خٛد تٟیٝ ٔي ؿٛد وٝ ٘ؼخٝ پـتیجب٘ي وٝ اص ٘شْ تٛكیٝ ٔي

ٔحُ اػتمشاس فیضيىي ػیؼتٓ ٍٟ٘ذاسي ؿٛد تب دس كٛست ثشٚص حٛادث ٚ ثلايبي ًجیٔي، احتٕبَ خشاثي 

 . ٛدٕٞضٔبٖ ػیؼتٓ اكّي ٚ ػیؼتٓ پـتیجبٖ، ثٝ كفش ٘ضديه ؿ

تٛا٘یٓ تب  ٞب ثٝ ٓٙٛاٖ يه خي ٔـي ثبصيبثي، ٔي ثب تٟیٝ وشدٖ يه ٘ؼخٝ پـتیجبٖ لبثُ آتٕبد اص داسايي

 . حذٚدي أٙیت اًلآبت سا دس ػیؼتٓ، ثٝ حبِت أٗ اِٚیٝ ثبصٌشدا٘یٓ



 

 

 

 

 

 

ّای تصذیك اصالت اًَاع رٍش  

 3بِت، دس ِ٘ش ثٍیشيٓتٛاٖ چٟبس سٚؽ سا ثشاي تلذيك اك ٞبي اًلآبتي وبٔپیٛتشي، ٔي دس ػیؼتٓ

 (What you knowرٍش )تصذیك اصالت اس عزیك داًص کارتز  -1

دس ايٗ سٚؽ، ؿخق ؿٙبػبيي وٙٙذٜ، اًلآبتي سا دس ٔٛسد ٞٛيت ؿخق ادٓب وٙٙذٜ داسد وٝ 

تٛاٖ ٞٛيت  دا٘ذ وٝ ثب اػتفبدٜ اص ايٗ اًلآبت، ٔي آٖ اًلآبت سا فمي فشد ادٓب وٙٙذٜ ٔي

 . ك ٕ٘ٛدؿخق ادٓب وٙٙذٜ سا تلذي

اػتفبدٜ ( Password)تٛاٖ اص سٚؽ وّٕٝ ٓجٛس  ٔخلاً ثشاي تلذيك اكبِت اًلآبت وبسثش، ٔي

تٛا٘ذ ٔزبص ثٛدٖ خٛد سا حبثت  دا٘ذ ٚ ٔي دس ايٗ حبِت، فمي وؼي وٝ وّٕٝ ٓجٛس سا ٔي. ٕ٘ٛد

 . تٛا٘ذ ٚاسد ػیؼتٓ ؿٛد وٙذ، ٔي

 (What you haveرٍش )ّا  تصذیك اصالت اس عزیك دارایی -2

دس ايٗ سٚؽ، ؿخق ادٓب وٙٙذٜ، اص ًشيك داؿتٗ ؿیئي وٝ ثب خٛد ٕٞشاٜ داسد، ٔزبص ؿٙبختٝ 

ثٝ ٓٙٛاٖ ٔخبَ، ٍٞٙبْ ٚسٚد يه وبسٔٙذ ثٝ ػبصٔبٖ، ايٗ وبسٔٙذ ثب وـیذٖ وبست سٚي . ؿٛد ٔي

يب ٚلتي وبست ثب٘ىي خٛد سا ٚاسد . تٛا٘ذ اكبِت خٛد سا ثٝ احجبت ثشػب٘ذ ص٘ي، ٔي دػتٍبٜ وبست

وٙیذ، اكبِت خٛد سا ثشاي ػیؼتٓ ثب٘ه كبدس وٙٙذٜ  خٛاٖ يه فشٚؿٍبٜ ٔي بٜ وبستدػتٍ

 . سػب٘یذ وبست خٛد ثٝ احجبت ٔي

 (What you areرٍش )ّا  تصذیك اصالت اس عزیك خاصیت -3

دس ايٗ سٚؽ تلذيك اكبِت، يه ػشي خلٛكیبت ا٘ؼب٘ي يب فشدي دس ؿخق ادٓب وٙٙذٜ 

احش . ؿٛد ٗ خلٛكیبت، ٔزبص ثٛدٖ فشد، تـخیق دادٜ ٔيٚرٛد داسد وٝ ثب اسصيبثي ٔؼتمیٓ اي

ٞبي خلٛكیبت فشدي اػت وٝ ثشاي تـخیق  ٍ٘بسي اص ٕ٘ٛ٘ٝ اٍ٘ـت، ؿجىیٝ چـٓ ٚ چٟشٜ 

 . ؿٛد اكبِت، اص آٖ اػتفبدٜ ٔي

 (Where you areرٍش )تصذیك اصالت اس عزیك هحل استمزار کارتزاى  -4

داسد، ٓبُٔ تـخیق اكبِت دسِ٘ش ٌشفتٝ  رب اػتمشاس دس ايٗ سٚؽ، ٔحّي وٝ وبسثش دس آٖ

ثٝ ٓٙٛاٖ ٔخبَ، ٚلتي ثٝ . ؿٛد ثب اسصيبثي ايٗ ٔحُ، اكبِت فشد، تـخیق دادٜ ٔي. ؿٛد ٔي

تٛا٘یذ دس ٔٛسد اكبِت فشدي وٝ للذ كحجت ثب اٚ سا داسيذ،  ص٘یذ، ٔي اًبق ٕٞىبستبٖ تّفٗ ٔي

 . إًیٙبٖ حبكُ وٙیذ

 



 
  

  

 

 

 چهارمفصل 

 آشنايي با انواع تهذيذات سايبری

 در ایي فصل، تا هفاّین سیز، آضٌا خَاّین ضذ: 

 اًَاع تْذیذات اهٌیتی 

  تذافشارّا(Malware) 

 ِّای اختواػی ایٌتزًت ٍ تْذیذات آى ضثک 

 ِّای کاهپیَتزی تیسین تْذیذات ضثک 

 اًَاع حولات اهٌيتي

 حولِ لغع ارتثاط

ثذٖٚ ايٗ وٝ ٞیچ يه اص خٌشات أٙیتي اي سا  ، دادٜيه فشػتٙذٜبًي، فشم وٙیذ دس يه ػبختبس استج

  اِٚیٗ تٟذيذي وٝ دس فوبي استجبًي ؿجىٝ، دادٜ. وٙذ اسػبَ ٔي ثشاي يه ٌیش٘ذٜآٖ سا تٟذيذ وٙذ، 

دس . ٘بْ داسدDenied Of Service (DOS )تٛا٘ذ ثٝ خٌش ثیب٘ذاصد، حّٕٝ لٌْ استجبى يب  اسػبَ ؿذٜ سا ٔي

ٞبي اسػبَ ؿذٜ اص فشػتٙذٜ دس اختیبس ٌیش٘ذٜ لشاس  وٙذ وٝ دادٜ ، فشد حّٕٝ وٙٙذٜ وبسي ٔيايٗ حّٕٝ

پغ دس حّٕٝ لٌْ استجبى، ِٔٙٛس، . ٍ٘یشد يب ثب وبٞؾ ػشٓت ٚ ویفیت دس اختیبس ٌیش٘ذٜ لشاس ثٍیشد

٘ذ حّٕٝ تٛا لٌْ وبُٔ وب٘بَ استجبًي ٘یؼت، ثّىٝ وٙذ ؿذٖ ٘شخ دسيبفت اًلآبت تٛػي ٌیش٘ذٜ ٘یض ٔي

 . ٕٔب٘ٔت اص ػشٚيغ يب  لٌْ استجبى ٔحؼٛة ؿٛد

يب ٕٞبٖ  CIAٞبي ٌزؿتٝ ديذيٓ وٝ دس ثؼتشٞبي استجبًي، ثٝ د٘جبَ ايٗ ٞؼتیٓ وٝ ػٝ رٙجٝ  دس فلُ

لبٓذتبً دس تٟذيذات أٙیتي، صٔب٘ي يىي يب چٙذ (. ٔحشٔبٍ٘ي، ربٔٔیت ٚ دػتشػي پزيشي حزف ؿٛد)

دس حّٕٝ ٕٔب٘ٔت اص ػشٚيغ يب . ، اكٌلاحبً يه تٟذيذ سخ دادٜ اػتٞبي ػٝ ٌب٘ٝ ٘من ؿٛد يه اص رٙجٝ

 . ٘من خٛاٞذ ؿذ( Availability)لٌْ استجبى، ثٝ ٘ٛٓي ٔفْٟٛ دػتشػي پزيشي 

حّٕٝ . تمؼیٓ وشديٓ( Passive)ٚ غیش فٔبَ ( Active)دس فلُ لجُ، حٕلات أٙیتي سا ثٝ دٚ دػتٝ فٔبَ 

ؿٛد وٝ دس آٖ، حّٕٝ وٙٙذٜ، تشافیه سد ٚ ثذَ ؿذٜ ثیٗ  ٔيلٌْ استجبى، يه ّ٘ٛ حّٕٝ فٔبَ ٔحؼٛة 



 

 

 

 

 

 

وٙذ وٝ وبٔلاً تشافیه سا لٌْ وٙذ يب فمي ٘شخ اسػبَ  فشق ٕ٘ي. وٙذ فشػتٙذٜ ٚ ٌیش٘ذٜ سا دػتىبسي ٔي

 . ٞب سا وٙذ وٙذ دادٜ

 ولِ استزاق سوع ح

ٚلتي . دٖ اػتحّٕٝ ديٍشي وٝ دس فوبي ؿجىٝ ثب آٖ ٔٛارٝ ٞؼتیٓ، حّٕٝ اػتشاق ػْٕ يب ؿٙٛد وش

ٞبيي سا ثشاي ٌیش٘ذٜ اسػبَ وٙذ، اٌش فشد حّٕٝ  فشػتٙذٜ للذ داسد ًجك رشيبٖ ٓبدي اًلآبت، دادٜ

ٞب اػتٙتبد ا٘زبْ دٞذ ٚ اص ٔحتٛاي  ٞبي اسػبَ ؿذٜ سا ٍ٘ٝ داسد ٚ سٚي آٖ وٙٙذٜ يه ٘ؼخٝ اص دادٜ

، ٔحشٔبٍ٘ي اًلآبت دس ٚالْ. اًلآبت، ٌّْٔ ؿٛد، حّٕٝ اػتشاق ػْٕ يب ؿٙٛد سخ دادٜ اػت

(Confidentiality )ٝوٙٙذٜ تشافیه ؿجىٝ  دس ايٗ ّ٘ٛ حّٕٝ، حّٕٝ. داس خٛاٞذ ؿذ  دس احش ايٗ حّٕٝ، ختـ

ثٝ ٕٞیٗ دِیُ، ؿٙٛد، اص ّ٘ٛ حٕلات غیش فٔبَ . داسد دٞذ ٚ فمي يه ٘ؼخٝ اص آٖ سا ٍ٘ٝ ٔي سا تغییش ٕ٘ي

 . ؿٛد ٔحؼٛة ٔي

 حولِ تغييز 

اي سا وٝ  وٙذ وٝ ٌیش٘ذٜ، ٕٞبٖ دادٜ وٙذ ٚ تلٛس ٔي سا ثشاي ٌیش٘ذٜ اسػبَ ٔي اي ٚلتي فشػتٙذٜ دادٜ

غبفُ اص ايٗ وٝ، يه حّٕٝ وٙٙذٜ دس ٔؼیش استجبًي لشاس . اسػبَ وشدٜ اػت، ٓیٙبً دسيبفت وشدٜ اػت

تٝ سا ٞبي تغییش يبف ٞب، دادٜ ٞبي اسػبَ ؿذٜ اص فشػتٙذٜ، ثٔذ اص تغییش دادٜ ٌشفتٝ ٚ ثٔذ اص دسيبفت دادٜ

ٞبي اسػبِي تٛػي فشػتٙذٜ سا دسيبفت ٘ىشدٜ  دس ايٗ ػٙبسيٛ، ٌیش٘ذٜ پیبْ، دادٜ. ثشاي ٌیش٘ذٜ اسػبَ وٙذ

اص ( Data Integrity)دس ايٗ ّ٘ٛ حّٕٝ، ربٔٔیت دادٜ . اػت ٚ وبٔلاً چیض ٔتفبٚتي سا دسيبفت وشدٜ اػت

دٜ اػت، آٖ چیضي ٘یؼت وٝ چٖٛ، چیضي وٝ ٌیش٘ذٜ دسيبفت وش. ، ٘من ؿذٜ اػتCIAٌب٘ٝ  ٚرٜٛ ػٝ

 . فشػتٙذٜ اسػبَ وشدٜ اػت

 حولِ جعل َّیت

وٙٙذٜ ثب ربصدٖ   وٙذ، ِٚي يه حّٕٝ اي سا ثشاي ٌیش٘ذٜ اسػبَ ٕ٘ي دس ايٗ ػٙبسيٛ، فشػتٙذٜ ٞیچ دادٜ

وٙٙذٜ، ٞٛيت   دس ٚالْ، حّٕٝ. وٙذ ٞبيي سا ثشاي ٌیش٘ذٜ اسػبَ ٔي خٛد ثٝ ٓٙٛاٖ فشػتٙذٜ ٚالٔي، دادٜ

٘من ؿذٜ اػت ٚ ايٗ ( Data Integrity)دس ايٗ حّٕٝ، ربٔٔیت دادٜ . وٙذ ٜ پیبْ سا رُٔ ٔيفشػتٙذ

 . ؿٛد حّٕٝ، يه ّ٘ٛ حّٕٝ فٔبَ ٔحؼٛة ٔي

 یا سزلت آًلایي اعلاعات Fishingحولِ 

ثٝ تلاؽ ثشاي ثٝ دػت آٚسدٖ اًلآبتي ٔخُ ٘بْ وبسثشي، سٔض ٓجٛس، اًلآبت حؼبة ثب٘ىي ٚ غیشٜ اص 

. ؿٛد يب ػشلت آ٘لايٗ ٌفتٝ ٔي Fishing، اكٌلاحبً حّٕٝ E-mailػبيت يب آدسع  ه ٚةًشيك رُٔ ي

ػبيت ٔٔتجش، ٔخلاً  ايٗ حّٕٝ دس ُٕٓ، ثب وٕه يه وپي دلیك أب رّٔي اص ساثي ٌشافیىي يه ٚة



 
  

  

 

 

ؿٛد وٝ اًلآبتي  دس ايٗ كفحبت، اص وبسثش دسخٛاػت ٔي. ؿٛد ػبيت يه ثب٘ه ا٘زبْ ٔي ٚة

ثٝ ٓٙٛاٖ ٔخبَ، ؿٕبسٜ وبست ثب٘ىي . يب ٞش اًلآبت حؼبع ٚ ٟٔٓ ديٍشي سا ٚاسد وٙذٔخُ حؼبة ثب٘ىي 

تٛا٘ذ ثب اػتفبدٜ اص ايٗ  ٚ سٔض ٓجٛس وبست، دس آٖ كفحٝ رّٔي ٚاسد ؿٛد، فشد حّٕٝ وٙٙذٜ ثٝ ساحتي ٔي

حّٕٝ  ثٝ ايٗ حّٕٝ،. اًلآبت، اص ًشيك وبست ثب٘ىي فشد، خشيذ وشدٜ ٚ أٙیت اٚ سا ثٝ خٌش ثیب٘ذاصد

Fishing ؿٛد يب ػشلت آ٘لايٗ اًلآبت ٌفتٝ ٔي . 

 (Social Engineering)هٌْذسي اجتواعي 

اي ػٛء  ٞب ثٝ آتٕبد وشدٖ، ثٝ ؿىُ صيشوب٘ٝ دس ٟٔٙذػي ارتٕبٓي، اص تٕبيُ ًجیٔي ٚفٌشي ا٘ؼبٖ

وٙذ وٝ  ذ ٔيٞبي ٔٛريب٘ٝ، افشاد سا ٔتمبٓ اي اص تىٙیه ٟٔبرٓ ثب اػتفبدٜ اص ٔزٕٛٓٝ. ؿٛد اػتفبدٜ ٔي

دس ايٗ سٚؽ، ٟٔبرٓ ثٝ . اًلآبتي سا فبؽ وٙٙذ يب وبسٞبيي سا ا٘زبْ دٞٙذ وٝ ثبة ٔیُ ٟٔبرٓ اػت

ٞبي ٔشثًٛٝ،  ٞبي يه ػبصٔبٖ ٚ پبيٍبٜ دادٜ ٞبي َٕٔٔٛ ثشاي ٘فٛر ثٝ ػیؼتٓ ربي اػتفبدٜ اص سٚؽ

ٞبي فشيت  دٜ اص تىٙیهوٙذ اص ٔؼیش افشادي وٝ ثٝ ايٗ اًلآبت دػتشػي داس٘ذ ٚ ثب اػتفب ػٔي ٔي

آٚسي وشدٜ ٚ حٕلاتي  ػبصٔبٖ، رْٕ  ٞبي خٛدؽ، اص آٖ ٞب، اًلآبتي سا دس رٟت دػتیبثي ثٝ خٛاػتٝ آٖ

 . سا تشتیت دٞذ

اي سا ثٝ ٚرٛد  ٌیش٘ذ، چشخٝ ٞب ٚ ّٕٓیبتي وٝ ثشاي حّٕٝ ٟٔٙذػي ارتٕبٓي ٔٛسد اػتفبدٜ لشاس ٔي فشايٙذ

 3 ايٗ چشخٝ، ؿبُٔ چٟبس ٔشحّٝ اػت. ؿٛد ٕبٓي ٌفتٝ ٔيآٚس٘ذ وٝ ثٝ آٖ چشخٝ ٟٔٙذػي ارت ٔي

وٙذ اًلآبت ٕٓٛٔي ربٔٔي سا دس ٔٛسد ػبصٔبٖ ٔٛسد حّٕٝ،  وٙٙذٜ ػٔي ٔي دس ٔشحّٝ اَٚ، حّٕٝ

 .آٚسي وٙذ رْٕ

ٞب استجبى  وٙذ ثب افشاد ػبصٔبٖ، ًشح دٚػتي سيختٝ ٚ ثب آٖ ٔي  ٚ ثشاي ايٗ وبس، ػٔيدس ٔشحّٝ دْٚ، 

ػبصٔبٖ، ثٝ ايٗ فشد حّٕٝ وٙٙذٜ آتٕبد ٘ؼجي پیذا وشد٘ذ،  ذ اص ايٗ وٝ افشاد ٔزبص دس يهثٔ. ثشلشاس وٙذ

 .سػذ صٔبٖ ٔشحّٝ ػْٛ فشا ٔي

وٙذ اص ايٗ استجبى، ػٛء اػتفبدٜ وشدٜ ٚ ثب وٕه ايٗ افشاد،  وٙٙذٜ ػٔي ٔي  دس ٔشحّٝ ػْٛ، حّٕٝ

 . اي سا دس ٔٛسد ػبصٔبٖ ثٝ دػت آٚسد اًلآبت ٔحشٔب٘ٝ

وٙذ، اص اًلآبت  وٙٙذٜ د٘جبَ ٔي  ؿٛد ٚ ثؼتٝ ثٝ ػٙبسيٛيي وٝ حّٕٝ ٔي  ّٝ چٟبسْ، حّٕٝ، ّٕٓيدس ٔشح

 . وٙذ ٞبي ٔختّف، اػتفبدٜ ٔي وؼت ؿذٜ ثٝ ؿىُ

 کارّای پيشگيزی اس حولات هٌْذسي اجتواعي راُ

 3تٔب٘ذٖ دس ثشاثش حٕلات ٟٔٙذػي ارتٕبٓي، اص ايٗ لشاس اػ  ٞبي پیـٍیشا٘ٝ ثشاي ٔلٖٛ تٛكیٝ

 ٗٞب اًلآبت  اي وٝ دس آٖ ٞبي ٘بخٛاػتٝ ٞب ٚ ٔلالبت ٞب، ايٕیُ اِٚیٗ ٘ىتٝ ايٗ اػت وٝ ثٝ تّف

 . ؿٛد، ثب ديذ ؿه ٚ ػٛء ُٗ ٍ٘بٜ وٙیذ ؿخلي وبسٔٙذاٖ ػبصٔبٖ اص ٔب دسخٛاػت ٔي



 

 

 

 

 

 

 اًلآبت ؿخلي ٚ اًلآبت ػبصٔب٘ي خٛد سا ثذٖٚ دِیُ دس اختیبس افشاد لشاس ٘ذٞیذ. 

  ٚ ٞبي ٘بؿٙبع، چٝ اص ًشيك  وٙٙذٜ ٔبِي خٛد سا ٞشٌض دس اختیبس دسخٛاػتاًلآبت ؿخلي

 . ٞبي ارتٕبٓي يب ٞش سٚؽ استجبًي ديٍشي لشاس ٘ذٞیذ ايٕیُ، چٝ اص ًشيك ؿجىٝ

 اًلآبت حؼبع ٚ ٟٔٓ ؿخلي خٛد ٚ ػبصٔبٖ خٛد سا ثش سٚي فوبي ايٙتش٘ت، لشاس ٘ذٞیذ .

صٔب٘ي، اص يه وب٘بَ استجبًي داخّي اػتفبدٜ ػب  ؿٛد وٝ ثشاي اسػبَ اًلآبت دسٖٚ تٛكیٝ ٔي

 . ؿٛد ٚ ايٗ اًلآبت، اص ًشيك ايٙتش٘ت، ٔجبدِٝ ٘ـٛد

  آدسعURL ٞبي رّٔي دٚس ثبؿیذ ػبيت ٞب سا ثب دلت ٚاسد وٙیذ ٚ اص ٚة ػبيت ٚة . 

  صٔب٘ي وٝ ٘بٔٝ يب دسخٛاػتي سا دسيبفت وشديذ، دس كٛست أىبٖ، ثٝ كٛست تّفٙي، اص ٞٛيت

 . ٔٝ يب دسخٛاػت، إًیٙبٖ حبكُ وٙیذفشػتٙذٜ ٘ب

 ٚيشٚع،  افضاسٞبي آ٘تي ؿٛد ٘شْ تٛكیٝ ٔيFirewall ٝٔٞبي ٘بخٛاػتٝ سا ثشاي  ٚ فیّتشيًٙ ٘ب

ٞبي وبٔپیٛتشي خٛد ٘لت وٙیذ تب ػیؼتٓ  ثشلشاسي ػٌح ٔٙبػجي اص أٙیت، ثش سٚي ػیؼتٓ

 . وبٔپیٛتش خٛد سا اص حٕلات ٚيشٚػي ٔحفٍٛ داسيذ

افشارّای هخزب زمتذافشارّا ٍ ً  

افضاس وبٔپیٛتشي ٔخشثیؼت وٝ ثب ٞذف آصاس ٚ اريت  ، ٘شْMalware (Malicious Software)ثذافضاس يب 

ٞبيي وٝ ثب  وبسي ثٝ ِٔٙٛس آؿٙبيي ثیـتش ثب خشاة. ا٘ذ وبسثشاٖ ٚ ايزبد خؼبست، ًشاحي ٚ ػبختٝ ؿذٜ

 3ٞب آؿٙب ؿٛيٓ ثبيذ ثب ا٘ٛاّ آٖ ؿٛ٘ذ، افضاسٞبي ٔخشة يب ثذافضاسٞب ا٘زبْ ٔي اػتفبدٜ اص ٘شْ

 ٍیزٍس

وٙذ خٛد سا دس وذ ارشايي  ٚيشٚع، ٘ٛٓي ثذافضاس اػت وٝ اغّت، ثذٖٚ اًلاّ وبسثش، ارشا ؿذٜ ٚ تلاؽ ٔي

ؿٛد وٝ وذ ارشايي،  ثٔذ اص وپي ؿذٖ ٚيشٚع دس يه وذ ارشايي، اكٌلاحبً ٌفتٝ ٔي. ديٍشي، وپي وٙذ

 . ٚيشٚػي ؿذٜ اػت

افضاسٞبي ديٍشي ثٝ  افضاس آِٛدٜ ثٝ ٚيشٚع، ٘شْ ٚيشٚع، آِٛدٜ ؿٛد، دس احش ارشاي ٘شْافضاسي ثٝ  اٌش ٘شْ

 . ٕٞبٖ ٚيشٚع، آِٛدٜ خٛاٞٙذ ؿذ

 Internet Wormکزم ایٌتزًتي یا 

ٞبي  تٛا٘ٙذ ثب اػتفبدٜ اص ؿجىٝ، وپي ٞبيي ٞؼتٙذ وٝ تٛا٘بيي ثبصتِٛیذ خٛد سا داؿتٝ ٚ ٔي ٞب، ثش٘بٔٝ وشْ

ثٝ وبٔپیٛتشٞبي ديٍش ؿجىٝ اسػبَ وشدٜ ٚ ثٝ ٕٞیٗ سٚؽ، ٕٞٝ وبٔپیٛتشٞبي  ٔتٔذد ػبختٝ ؿذٜ سا

ٞب ٞٓ  ٞب ايٗ اػت وٝ وشْ ٞب ٚ ٚيشٚع تشيٗ ٚيظٌي ٔـتشن وشْ ٟٔٓ. ٔٛرٛد دس ؿجىٝ سا ٚيشٚػي وٙٙذ



 
  

  

 

 

ٞب اص دٚ رٟت ثب ٞٓ تفبٚت  ٞب ٚ ٚيشٚع اِجتٝ تِٛیذ ٔخُ وشْ. تٛا٘ٙذ خٛدٕٞب٘ٙذػبص ثبؿٙذ ٔي

ٞب، ٔؼتمُ ٚ ٔتىي ثٝ خٛد ٞؼتٙذ ٚ ثشاي تىخیش، ٘یبصي ثٝ وذٞبي ارشايي ديٍش  ٗ وٝ وشْاَٚ اي. داسد

ٞب ثشاي ا٘تمبَ اص  ٞب تٛا٘بيي ا٘تمبَ ٚ تٛصيْ اص ًشيك ؿجىٝ سا داس٘ذ، أب ٚيشٚع دْٚ ايٗ وٝ وشْ. ٘ذاس٘ذ

اص ايٗ ًشيك، خٛد سا ٞبي ارشايي ديٍش چؼجب٘ذٜ ٚ  وبٔپیٛتشي ثٝ وبٔپیٛتشي ديٍش ثبيذ خٛد سا ثٝ ثش٘بٔٝ

 . اص وبٔپیٛتشي ثٝ وبٔپیٛتش ديٍش ٔٙتمُ وٙٙذ

 ( Trojan Horse)اسة تزٍا 

اًلاّ ٞؼتٙذ، تشغیت ثٝ  ٞب ثي ايؼت وٝ وبسثشاٖ سا دس حبِي وٝ اص احشات ٔخشة آٖ يه تشٚربٖ، ثش٘بٔٝ

 . ذ وشدارشاي يه تشٚربٖ، احشات ٔخشثي دس وبٔپیٛتش ٔملذ، ايزبد خٛاٞ. وٙذ ارشاي خٛد ٔي

 (Back Door)در پشتي 

اي وٝ ٔٙزش ثٝ دٚس صدٖ فشايٙذ أٙیتي يه ػیؼتٓ ؿٛد ٚ اص ايٗ ًشيك،  ثش٘بٔٝ  ثٝ ٞش وذ يب لٌٔٝ

ثٝ ٓجبست . ٌٛيیٓ ٔٛرجبت دػتشػي يه ٘فٛرٌش ثٝ ٔٙبثْ يه ػیؼتٓ سا ايزبد وٙذ، دسة پـتي ٔي

ٞبي ٔـخلي اص  ، ثٝ لؼٕت يب لؼٕتؿٛد وٝ ثتٛاٖ اص آٖ ًشيك ديٍش، دسة پـتي، ثٝ ساٞي ٌفتٝ ٔي

دس ٚالْ، دسة پـتي، ٔب٘ٙذ دسة . ٞب ٚ غیشٜ دػتشػي پیذا ٕ٘ٛد يه ػبٔب٘ٝ، ٔب٘ٙذ وبٔپیٛتشٞب، فبيشٚاَ

ٞبي وٕتشي سٚي آٖ ٚرٛد داسد ٚ يه ٘فٛرٌش، ثٝ ساحتي  حیبى خّٛت اػت وٝ تٛرٟبت ٚ وٙتشَ

سد ػیؼتٓ وشدٜ ٚ تحشوبت خشاثىبسا٘ٝ خٛد سا ثب تٛا٘ذ ثب حذالُ دسٌیشي ثب ٘ىبت أٙیتي، خٛد سا ٚا ٔي

 . ػِٟٛت ثیـتشي ا٘زبْ دٞذ

 افشار جاسَس

افضاسٞبي يه وبٔپیٛتش ٘یؼتٙذ ٚ ٞذف  افضاسٞب ٚ ػخت افضاسٞب ٔؼتمیٕبً داساي احش ٔخشة سٚي ٘شْ ربػٛع

يه ربػٛع  افضاسٞب ثٝ ٔب٘ٙذ دسٚالْ، ربػٛع. آٚسي اًلآبت وبٔپیٛتشٞبي ٔٛسدِ٘ش ٞؼتٙذ ٞب، رْٕ آٖ

 . وٙٙذ دس وبٔپیٛتش ٔب ُٕٓ وشدٜ ٚ اًلآبت ٔب سا ثشاي ؿخق حبِخي اسػبَ ٔي

 (Logic Bomb)توة هٌغمي 

افضاسي لشاس ٌشفتٝ ٚ ٍٞٙبْ سخ دادٖ ؿشايي خبف، ّٕٓیبت  وذي اػت وٝ دس يه ػیؼتٓ ٘شْ  لٌٔٝ

ٝ دس ٍٞٙبْ حلَٛ دس ٚالْ، ثٕت ٌٔٙمي، ٔب٘ٙذ يه ثٕت ػبٓتي اػت و. دٞذ ٔخشثي سا ا٘زبْ ٔي

 . ؿشايي خبكي دس يه وبٔپیٛتش، ٔٙفزش ؿذٜ ٚ أٙیت اًلآبت سا ثٝ خٌش ثیب٘ذاصد

تٛاٖ ٚرٛد يب ٓذْ ٚرٛد  ٌٔٙمي سا فٔبَ وٙذ، ٔي  تٛا٘ذ يه ثٕت يىي اص ؿشايٌي وٝ ٔي  ثٝ ٓٙٛاٖ ٕ٘ٛ٘ٝ

ٚرٛد ٘ذاؿتٝ ثبؿذ، ئٙي اٌش فبيّي دس ٔحّي اص وبٔپیٛتش ٞذف ٚرٛد داؿتٝ ثبؿذ يب . يه فبيُ ثبؿذ



 

 

 

 

 

 

تٛا٘ذ يه ثٕت سا فٔبَ يب تشيٍش  اي ديٍش اص ؿشايٌي وٝ ٔي ثٝ ٓٙٛاٖ ٕ٘ٛ٘ٝ. ؿٛد ثٕت ٌٔٙمي، ارشا ٔي

 . وٙذ، ٚاسد ؿذٖ يه وبسثش خبف ثٝ حؼبة وبسثشي خٛد ثبؿذ( ؿّیه)

 ّای کاهپيَتزی اثزات تذافشارّا رٍی سيستن

تٛا٘ذ  اي اص ايٗ احشات، ٔي ٕ٘ٛ٘ٝ. ة خٛد سا ثشربي ثٍزاس٘ذتٛا٘ٙذ آحبس ٔخش ثذافضاسٞب ثٝ اؿىبَ ٌٛ٘بٌٖٛ ٔي

تٛا٘ذ دس ٘تیزٝ  احشات ديٍشي اص رّٕٝ ٔٛاسد صيش، ٔي. ثبؿذاؿغبَ ٔٙبثْ ػیؼتٓ ٚ وٙذي ّٕٓىشد آٖ 

 3 ّٕٓىشد يه ثذافضاس دس ػیؼتٓ يه وبٔپیٛتش حبكُ ؿٛد

 ْٞبي خٌبي پي دس پي ايزبد پیب 

 ٜا٘ذاصي ٔزذد  سا(Restart ٖؿذ )دس پي ٚ ثذٖٚ دِیُ ٝ كٛست پيث 

 ْٞبي ٘بخٛاػتٝ  اسػبَ پیب(Spam ) اص وبٔپیٛتش ٔب ثشاي دٚػتبٖ ٔب دس حبِي وٝ ٔب ٞیچ اًلآي

 ٞب ٘ذاسيٓ اص آٖ پیبْ

 ٗدس وبٔپیٛتش  ٞبي ٘بخٛاػتٝ ػبختٝ ؿذٖ آيى 

ٞبي ٌٔشح  س ٕ٘ٛ٘ٝا٘ذاصد ٚ د دٞٙذ، أٙیت ٔب سا ثٝ خٌش ٔي ثٝ ًٛس وّي، وبسٞبيي وٝ ثذافضاسٞب ا٘زبْ ٔي

، رٙجٝ CIAٌب٘ٝ  ٞبي ػٝ ؿٛد وٝ وٙذي ّٕٓىشد ػیؼتٓ، اص ٔیبٖ رٙجٝ ؿذٜ ٔـبٞذٜ ٔي

 . ا٘ذاصد وبسثش سا ثٝ خٌش ٔي( Availability)پزيشي  دػتشػي

 ّای هماتلِ تا تذافشار رٍش

 3ٞبي ٔمبثّٝ ثب ثذافضاس، ٓجبستٙذ اص ٞبيي اص سٚؽ ٕ٘ٛ٘ٝ

 ٞب ٚيشٚع ٘لت ٚ ثٝ سٚصسػب٘ي آ٘تي 

 ٗٔاػتفبدٜ اص ٔشٚسٌشٞبي ا 

 ٔذيشيت وشدٖ وبٔپیٛتش 

 ْافضاسٞبي رذيذ اػىٗ ٘ش 

 ْافضاسي افضاسي ٚ ػخت ثٝ سٚص ٍ٘ٝ داؿتٗ دا٘ؾ ٘ش 

 ٝٞبي پـتیجبٖ  تٟیٝ ٘ؼخ(Backup )ٜٞب ٚ اًلآبت  اص داد 

 ْافضاسٞب اص ٔٙبثْ ٔٔتجش خشيذ ٘ش 

 ٍیزٍس آًتي

ٞب  افضاسٞب اص آٖ ٞب ٚ ثذ ؿٛد وٝ ثشاي ٔمبثّٝ ثب ٚيشٚع ٔيٌفتٝ ٞب  اي اص ثش٘بٔٝ ثٝ ٔزٕٛٓٝٚيشٚع  آ٘تي

. ٞبػت آٖ( Scanning Engine)ٚيشٚع، ٔٛتٛس اػىٗ  تشيٗ لؼٕت ٞش ثش٘بٔٝ آ٘تي ٟٔٓ. ؿٛد اػتفبدٜ ٔي



 
  

  

 

 

ٞبي ٔختّف، ثب ٞٓ ٔتفبٚت اػت ِٚي ُٚیفٝ اكّي ٕٞٝ  ٚيشٚع ّٕٓىشد ٔٛتٛس اػىٗ آ٘تي

ٞب داساي يه ثب٘ه اًلآبتي  ٚيشٚع آ٘تي. ٛدٜ ثٝ ثذافضاس اػتٞبي آِ ٔٛتٛسٞبي اػىٗ، ؿٙبػبيي فبيُ

أوبي ٚيشٚع، يه سؿتٝ ثبيتي اػت وٝ ثب اػتفبدٜ اص . ٞب ٚرٛد داسد دس آٖ  ٞؼتٙذ وٝ أوبٞبي ٚيشٚع

 . تٛاٖ يه ٚيشٚع سا ثٝ كٛست يه وذ يىتب ٚ ٔٙحلش ثٝ فشد، ٔٛسد ؿٙبػبيي لشاس داد آٖ ٔي

اي اص أوبي ٚيشٚع لشاس ٌشفتٝ ٚ  ثب٘ه اًلآبتي داس٘ذ وٝ دس آٖ، ٔزٕٛٓٝ ٞب يه ٚيشٚع دس ٚالْ، آ٘تي

وٙیذ، ثٝ ٔحن ٔٛارٝ ؿذٖ ثب وذي وٝ ٔٔبدَ  ٚيشٚع دسخٛاػت ٔي صٔب٘ي وٝ فشايٙذ اػىٗ سا اص آ٘تي

ٞبػت، آٖ سا ثٝ ٓٙٛاٖ ٚيشٚع، ؿٙبػبيي وشدٜ ٚ آٖ سا يه فبيُ ٔخشة خٛاٞٙذ  أوبي يىي اص ٚيشٚع

 . دا٘ؼت

ٚيشٚع، هٕٗ ٍٟ٘ذاسي أوبٞبي ٚيشٚع دس يه ثب٘ه اًلآبتي،  تٛاٖ ٌفت وٝ آ٘تي ًٛس خلاكٝ، ٔيثٝ 

ٞب، دس كٛست ٔٛارٝ ؿذٖ ثب وذ أوبي ٚيشٚع، آلاسْ دادٜ ٚ آٖ سا ثٝ ٓٙٛاٖ  دس فشايٙذ اػىٗ فبيُ

ٞبي  ٘بٔٝدس كٛست يبفتٗ فبيُ آِٛدٜ ثٝ ٚيشٚع، دس اوخش ٔٛالْ، ثش. وٙذ ٚيشٚع، ثٝ وبسثش ٔٔشفي ٔي

ٞبي آِٛدٜ ثٝ ٚيشٚع،  أب دس ثشخي ٔٛاسد، حزف فبيُ. تٛا٘ٙذ آٖ سا ثشًشف وٙٙذ ٚيشٚع ٔي آ٘تي

افضاس  دس ايٗ ٌٛ٘ٝ ٔٛالْ، فشايٙذي تحت ٓٙٛاٖ لشٌ٘یٙٝ وشدٖ تٔجیٝ ؿذٜ اػت وٝ ٘شْ. پزيش ٘یؼت أىبٖ

ٞبي ديٍش،  ٚ اص آِٛدٜ ؿذٖ فبيُٞبي ديٍش، لشٌ٘یٙٝ وشدٜ  ٚيشٚع، فبيُ آِٛدٜ ثٝ ٚيشٚع سا اص فبيُ آ٘تي

 . وٙذ رٌّٛیشي ٔي

ّای اجتواعي ایٌتزًتي ٍ تْذیذات هزتَعِ شثکِ  

ؿجىٝ ارتٕبٓي، يه ػبختبس ارتٕبٓي ٔزبصيؼت وٝ دس آٖ، افشاد ثٝ ٚاػٌٝ ٘مبى ٔـتشوي ٔخُ تجبدَ 

ٞي ٚ ٞبي ٔـتشن، سٚاثي خٛيـبٚ٘ذي، پیٛ٘ذٞبي ٚة ٚ ٔزبْٔ دا٘ـٍب ٔٙذي ايذٜ ٚ تزبست، ٓلالٝ

ٞبي ارتٕبٓي  ثب تٛرٝ ثٝ حزٓ ٚػیْ اػتفبدٜ اص ؿجىٝ. ا٘ذ ٔزبٔٔي اص ايٗ دػت، ثٝ يىذيٍش، ٔشتجي ؿذٜ

 . ٞب سا ثشسػي وٙیٓ ايٙتش٘تي، هشٚسيؼت وٝ تٟذيذات أٙیتي ايٗ ؿجىٝ

 3دس ايٗ دسع، ثٝ ػٝ ٔمِٛٝ صيش خٛاٞیٓ پشداخت

 ٝٞبي ارتٕبٓي اٞذاف ؿجى 

 ٝٞبي ارتٕبٓي ٔضايبي ؿجى 

 ٞبي ارتٕبٓي ذات أٙیتي ؿجىٝتٟذي 

 ّای اجتواعي اّذاف شثکِ

 3تٛا٘ٙذ اٞذاف صيش سا د٘جبَ وٙٙذ ٞبي ارتٕبٓي، ٔي ؿجىٝ

 ٖٞبي ارتٕبٓي ٔزبصي دٞي ا٘ٛاّ ٌشٜٚ ػبصٔب 



 

 

 

 

 

 

 ٞبي ارتٕبٓي تٛػٔٝ ٔـبسوت 

 ٝٞب ٔٙذي اؿتشان ٌزاؿتٗ ٓلالٝ ث 

 ايزبد ٔحتٛا تٛػي آوب 

 تجّیغبت ٞذفٕٙذ ايٙتش٘تي 

 ّای اختواػی هداسیُ  اًَاع گزٍ دّی ساسهاى

ًٛس  ٕٞبٖ. ٞبي ارتٕبٓي ٔزبصي ثذا٘یٜٓ  دٞي ا٘ٛاّ ٌشٚ تٛاٖ ػبصٔبٖ ٞبي ارتٕبٓي سا ٔي ٞذف اَٚ ؿجىٝ

ٞبي ارتٕبٓي ٚالٔي، ثش ٔحٛس ٔـتشوبت آتمبدي، فشٍٞٙي، ػیبػیؼت، ثؼیبسي اص  وٝ فّؼفٝ ؿجىٝ

ًجیٔي اػت وٝ آوبي  .ٌیش٘ذ ٗ اؿتشاوبت، ؿىُ ٔيٞبي ارتٕبٓي دس ايٙتش٘ت ٘یض، ثب تىیٝ ثش اي ؿجىٝ

يه ؿجىٝ ارتٕبٓي ٔزبصي دس ٟ٘بيت، ثٝ د٘جبَ تحلیُ يه ٞذف ٔـتشن ٞؼتٙذ وٝ لبِجبً يه ٞذف 

 . آتمبدي، ارتٕبٓي ٚ ػیبػي اػت

 ّای اختواػی تَسؼِ هطارکت

ارتٕبٓي ٚالٔي، ٞبي  آوبي يه ؿجىٝ ارتٕبٓي، ثٝ ًٛس ٔؼتمیٓ ٚ غیش ٔؼتمیٓ ثٝ ؿشوت دس فٔبِیت

ٞبي  ٞبي ارتٕبٓي ثش ٔیضاٖ ٚ ویفیت ٔـبسوت تبحیشٌزاسي لبثُ تٛرٝ ؿجىٝ. ؿٛ٘ذ تحشيه ٚ تـٛيك ٔي

ٞبي ارتٕبٓي  ارتٕبٓي دس رٛأْ ٔختّف، ثٝ حذي ثٛدٜ اػت وٝ اخیشاً تٔذاد لبثُ تٛرٟي اص ؿجىٝ

 . ا٘ذٝ ٞبي خبف ؿىُ ٌشفت دلیمبً ثب ٞذف تٛػٔٝ ٔـبسوت ارتٕبٓي ٔشدْ دس صٔیٙٝ

 ّا هٌذی تِ اضتزان گذاضتي ػلالِ

تٛاٖ ٌفت،  ٞبي ارتٕبٓي، چٙبٖ إٞیتي داسد وٝ ٔي ٞب دس ؿجىٝ ٔٙذي ٔٛهّٛ ثٝ اؿتشان ٌزاؿتٗ ٓلالٝ

ٞذف اص ثٝ اؿتشان ٌزاؿتٗ . ٞبي ارتٕبٓي، ٔٔٙب ٚ ٔفْٟٛ ٘خٛاٞٙذ داؿت ثذٖٚ آٖ، ؿجىٝ

ثٝ . ٞبي وبسثشاٖ ديٍش اػت ٔـغِٛي اص دَٞبي ؿخلي ٚ اًلاّ  ٞب، ٌٔشح وشدٖ دغذغٝ ٔٙذي ٓلالٝ

افضاسٞبيي وٝ ػبيش وبسثشاٖ ثٝ  تٛا٘ٙذ ثٝ آػب٘ي ثٝ ٘شْ ٞبي ارتٕبٓي، وبسثشاٖ ٔي ٔٛرت ايٗ ٚيظٌي ؿجىٝ

 . ا٘ذ، دػتشػي داؿتٝ ثبؿٙذ اؿتشان ٌزاؿتٝ

 ایداد هحتَا تَسظ اػضای ضثکِ اختواػی

دس تِٛیذ ٚ ا٘تخبة ٔحتٛاي دِخٛاٜ خٛد دخبِتي ٞبي استجبًي ديٍش وٝ ٔخبًجبٖ  ثشخلاف ػبيش سػب٘ٝ

ٔٙذ اص تّٙٛ  ٞبي ارتٕبٓي، تِٛیذ وٙٙذٜ، تبحیش ٌزاس ٚ داساي حك ا٘تخبة ٚ ثٟشٜ ٘ذاس٘ذ، وبسثشاٖ ؿجىٝ

 . ثیـتش خٛاٞٙذ ثٛد

آٚسي ٚ تٛػٔٝ رٛأْ، ثیؾ اص ٞش سػب٘ٝ  ٞبي ارتٕبٓي ثب پیـشفت فٗ ٞبي ؿجىٝ ثٝ ٕٞیٗ دِیُ، پبيٍبٜ

، ثشتشي (ثشد ٔخُ تّٛيضيٖٛ وٝ اص دٚ لٜٛ ؿٙیذاسي ٚ ديذاسي ثٟشٜ ٔي)ٞب  تٛا٘ٙذ ثش ػبيش سػب٘ٝ ديٍشي ٔي

 . پیذا وٙٙذ



 
  

  

 

 

 تثلیغات ّذفوٌذ ایٌتزًتی

آوبي . آيٙذ ٞبي ارتٕبٓي ايٙتش٘تي، يىي اص ٔٙبثْ ٟٔٓ وؼت دسآٔذ اص ساٜ تجّیغبت ثٝ ؿٕبس ٔي ؿجىٝ

وٙٙذ ٚ ايٗ  ٞبي خٛد كحجت ٔي ٔٙذي دس ٔٛسد ٓلالٝيه ؿجىٝ ارتٕبٓي دس كفحبت ٔشثٛى ثٝ خٛد، 

ٞبي  ٔٙذي وبسثشاٖ ؿجىٝ دٞذ وٝ ثب تٛرٝ ثٝ ٓلالٝ ٞبي تجّیغبتي ايٗ فشكت سا ٔي ٚيظٌي ثٝ ؿشوت

 . ارتٕبٓي ثشاي آ٘بٖ آٌٟي اسػبَ وٙٙذ

ٞبي  ٞبي تزبسي ثب ايزبد حؼبة وبسثشي ٚ كفحبت ؿخلي دس ؿجىٝ ٓلاٜٚ ثش ايٗ، ثؼیبسي اص ؿشوت

ٞبي ديٍش، استجبى ثشلشاس  تٛا٘ٙذ ثب ػبيش وبسثشاٖ ٚ ٔـتشيبٖ خٛد ٚ ٕٞچٙیٗ ؿشوت رتٕبٓي ٔٔشٚف، ٔيا

 . وشدٜ ٚ أٛس وؼت ٚ وبس خٛد سا پیؾ ثجش٘ذ

 ّای اجتواعي ایٌتزًتي هشایای شثکِ

 3ٞبي ارتٕبٓي ايٙتش٘تي ٔضايبي صيش سا داسا ٞؼتٙذ ؿجىٝ

 ا٘تـبس ػشيْ ٚ آصادا٘ٝ اخجبس ٚ اًلآبت 

 ٝ٘سٚصي ثیٗ اػتبد ٚ ؿبٌشد افضايؾ ػشٓت دس فشايٙذ آٔٛصؽ ٚ ايزبد استجبى ؿجب 

 ٜٞب، افىبس ٚ ػلايك ديٍشاٖ ٞب ثٝ كٛست آصادا٘ٝ ٚ آؿٙبيي ثب ايذٜ أىبٖ ثیبٖ ايذ 

 وبسثشد تجّیغبتي ٚ ٔحتٛايي 

 اًتطار سزیغ ٍ آساداًِ اخثار ٍ اعلاػات

تٛا٘ذ يه ٔضيت ثشاي  ؿٛ٘ذ ٚ ايٗ ٔي ٔٙتـش ٔي ٞبي ارتٕبٓي ٕٔٔٛلاً ثذٖٚ ػب٘ؼٛس، اخجبس ؿجىٝ

ٞبي ارتٕبٓي، ٔحؼٛة ؿٛد؛ ٞشچٙذ أىبٖ تىخیش اًلآبت ٔخذٚؽ ٚ ٘بدسػت ٘یض دس ايٗ  ؿجىٝ

اِجتٝ أىبٖ تحّیُ ٚ ٔمبيؼٝ اًلآبت ثشاي ٔخبًجبٖ . ٞب ٚرٛد داسد ٞب ثیؾ اص ٘ؼُ لجّي سػب٘ٝ ؿجىٝ

 . ؿٛد، ٌزاؿت ٞب ٔٙتـش ٔي چٝ دس ايٗ ؿجىٝ ٚرٛد داسد ٚ ٘جبيذ ثٙب سا ثش آتٕبد ثش آٖ

تش ثٝ ٔؼبئُ  ؿٛد، لذست ٘مذ ٚ ٍ٘بٜ ٕٓیك ٞب ٔٙتـش ٔي تحّیُ اخجبس ٔتٙبلوي وٝ دس ايٗ ّ٘ٛ ؿجىٝ

دٞٙذ وٝ ثٝ ربي تجٔیت  ٞب ثٝ ٔخبًت خٛد فشكت ٔي وٙذ ٚ ايٗ ّ٘ٛ ؿجىٝ ارتٕبٓي سا فشاٞٓ ٔي

 . وٛسوٛسا٘ٝ، ثٝ خشد ٘مبدا٘ٝ سٚي ثیبٚس٘ذ

 رٍسی تیي استاد ٍ ضاگزد شایص سزػت در فزایٌذ آهَسش ٍ ایداد ارتثاط ضثاًِاف

ٞبي تخللي ٚ ٕٓٛٔي  ٞبي ايٙتش٘تي ارتٕبٓي، ٘مؾ ثؼیبس ٔٛحشي دس تٛػٔٝ آٔٛصؽ ثذٖٚ ؿه، ؿجىٝ

ٞشچٙذ وٝ ثٝ دِیُ ٓذْ أىبٖ ِ٘بست ّٕٓي، ثؼیبسي اص ٔحتٛاٞبي ايٙتش٘تي ٞٙٛص ثٝ ٔشتجٝ لبثُ . داس٘ذ

ٞبيي ٞؼتٙذ وٝ  ٞبي ارتٕبٓي، يىي اص ٓشكٝ ا٘ذ، ِٚي دس ٓیٗ حبَ، ؿجىٝ آتجبس ّٕٓي ٘شػیذٜ لجِٛي اص



 

 

 

 

 

 

ٞبي تخللي ٚ ٕٓٛٔي  ٞب ثٝ كٛست خٛدرٛؽ ٘ؼجت ثٝ آٔٛصؽ ٚ ا٘تمبَ دا٘ؼتٝ وبسثشاٖ ثیـٕبس آٖ

 . وٙٙذ خٛدؿبٖ ثٝ ديٍشاٖ، الذاْ ٔي

 ا، افکار ٍ سلایك دیگزاىّ ّا تِ صَرت آساداًِ ٍ آضٌایی تا ایذُ اهکاى تیاى ایذُ

ٞبي ارتٕبٓي، اسػبَ ثبصخٛسد اص ػٛي ٔخبًت ٚ ٍٕٞبٔي ٚ ٕٞىبسي وبسثشاٖ ثب يىذيٍش سا تؼٟیُ  ؿجىٝ

وـي ثیٗ سػب٘ٝ ٚ  ٞب، ٔشص ٚ خي ايٗ ؿجىٝ. وٙٙذ ٞب سا ثٝ ٔـبسوت دس ٔجبحج، تـٛيك ٔي وشدٜ ٚ آٖ

ٞب ثبص  ٔـبسوت آوب ٚ دسيبفت ثبصخٛسد آٖ ٞبي ارتٕبٓي، ثشاي اغّت ؿجىٝ. ا٘ذ ٔخبًت سا اص ثیٗ ثشدٜ

 .ٞؼتٙذ

ٞب، ساي دادٖ، وبٔٙت ٌزاؿتٗ ٚ ثٝ اؿتشان ٌزاسي اًلآبت سا تـٛيك وشدٜ ٚ ثٝ ٘ذست،  ايٗ ؿجىٝ 

ٞبي ػٙتي، ُٕٓ ا٘تـبس سا  سػب٘ٝ. ٞب ٚرٛد داسد ٔب٘ٔي ثشاي تِٛیذ ٚ دػتشػي ثٝ ٔحتٛا دس ايٗ ّ٘ٛ ؿجىٝ

ٞبي ارتٕبٓي، أىبٖ ٔحبٚسٜ  وشد٘ذ ِٚي دس ؿجىٝ ثشاي ٔخبًت اسػبَ ٔيداد٘ذ ٚ ٔحتٛا سا  ا٘زبْ ٔي

 . دًٚشفٝ ٚرٛد داسد ٚ رشيبٖ اًلآبتي اص حبِت يه ػٛيٝ ثٝ دٚ ػٛيٝ تغییش وشدٜ اػت

 کارتزد تثلیغاتی ٍ هحتَایی

ؾ ٞب افضاي ٞبي ارتٕبٓي سا دس آٖ ؿجىٝ ٞب ٚ وٙؾ ٞبي ارتٕبٓي، أىبٖ ٔـبسوت حوٛس افشاد دس ؿجىٝ

تش ثبؿذ، ٕٞشاٞي ٚ تٔبٔلات ٚ ٘ضديىي  ٞب ثیـتش ٚ ا٘جٜٛ دٞذ، ِزا ٞشچٝ پیٛ٘ذ افشاد ٚ آوب دس ؿجىٝ ٔي

اص ايٗ سٚ، اػتفبدٜ اص چٙیٗ فوبيي ثشاي . تش خٛاٞذ ؿذ ٞب ٚ حشوت ٕٞؼٛ ٚ ٔـتشن، ٔحتُٕ ديذٌبٜ

 . مؾ ثؼیبسي داسداي خٛد، ٘ ساػتبيي ٔخبًجبٖ دس رٟت اٞذاف سػب٘ٝ ٔٔشفي ٚ تجّیغ ٚ ٕٞچٙیٗ ٞٓ

 ّای اجتواعي ایٌتزًتي تْذیذات شثکِ

 3ٞبي ارتٕبٓي ايٙتش٘تي ٓجبستٙذ اص تٟذيذات ؿجىٝ

 ٌُیشي ٚ تشٚيذ ػشيْ ؿبئبت ٚ اخجبس وزة ؿى 

 تجّیغبت هذ ديٙي ٚ اِمبي ؿجٟبت 

 ٘من حشيٓ خلٛكي افشاد 

 ٝٞبي ٚالٔي ارتٕبّ ٌیشي ٚ دٚس ٔب٘ذٖ اص ٔحیي ٌٛؿ 

 تبحیشات ٔٙفي سفتبسي 

 ٗٞبي ٔذسٖ آٚسا٘ٝ ثشاي ربػٛػي أىب٘بت ف 

 گیزی ٍ تزٍیح سزیغ ضایؼات ٍ اخثار کذب ضکل

ٞبي ارتٕبٓي ٚ ٘یض ٓذْ أىبٖ وٙتشَ  ثٝ دِیُ ٓذْ أىبٖ ؿٙبػبيي ٞٛيت ٚالٔي افشاد دس ؿجىٝ

ٌیشي ٚ تشٚيذ  ٞب، ؿىُ تشيٗ پیبٔذٞبي ٔٙفي ايٗ ؿجىٝ ٔحتٛاي تِٛیذ ؿذٜ تٛػي وبسثشاٖ، يىي اص ٟٔٓ



 
  

  

 

 

ػشيْ ؿبئبت ٚ اخجبس وزثي خٛاٞذ ثٛد وٝ تٛػي ثٔوي اص آوبي ايٗ ؿجىٝ ٚ ثب اٞذاف خبف 

 . ٚ لبِجبً ػیبػي ٔٙتـش خٛاٞذ ؿذ

 تثلیغات ضذ دیٌی ٍ المای ضثْات

ٞبي ٔمشم، ثب اٞذاف اص پیؾ  ٞب، افشاد ٚ ٌشٜٚ ٞبي ارتٕبٓي ايٙتش٘تي ٘یض، ٔب٘ٙذ ػبيش سػب٘ٝ دس ؿجىٝ

ٞبي ٔخلٛف، الذاْ ثٝ تجّیغبت هذ ديٙي ٚ حّٕٝ ثٝ آتمبدات ٔزٞجي  بدٜ اص ؿیٜٛتٔییٗ ؿذٜ ٚ ثب اػتف

يبثیٓ وٝ ٞذف اكّي ٌشدا٘ٙذٌبٖ ثٔوي اص  ثٔوي اٚلبت، پغ اص تحمیك ٚ سيـٝ يبثي دسٔي. ٕ٘بيٙذ ٔي

 . صدايي ٚ حّٕٝ ثٝ ٔمذػبت ثٛدٜ اػت ايٗ تجّیغبت، ديٗ

 ًمض حزین خصَصی

ٞب ثتٛا٘ٙذ تلبٚيش  دٞٙذ تب آٖ ضاسٞب ٚ أىب٘بتي سا دس اختیبس وبسثشاٖ لشاس ٔيٞبي ارتٕبٓي، اث ٕٔٔٛلاً ؿجىٝ

ٞبي ارتٕبٓي، ثشاي حفَ حشيٓ  دس اغّت ؿجىٝ. ٞب لشاس دٞٙذ ٚ اًلآبت ؿخلي خٛد سا دس ايٗ ؿجىٝ

ٞبي  ٞبي ارتٕبٓي، ثب تٔجیٝ ٌضيٙٝ ثٝ ٓٙٛاٖ ٔخبَ، ؿجىٝ. وبسٞبيي تٔجیٝ ؿذٜ اػت خلٛكي افشاد، ساٜ

وٙٙذ ٚ اربصٜ دػتشػي  بكي، دػتشػي ثٝ تلبٚيش ٚ اًلآبت سا ثب تٛرٝ ثٝ دسخٛاػت وبسثش، ٔحذٚد ٔيخ

ٔـىلاتي اص لجیُ ػبخت . وبسٞب وبفي ٘یؼتٙذ ِٚي ايٗ ساٜ. دٞٙذ ثٝ پشٚفبيُ وبسثش سا ثٝ ٞش وؼي ٕ٘ي

ثبلاي ايٗ ٞب ثٝ دِیُ حزٓ  ٞبي ارتٕبٓي ٚ ٓذْ أىبٖ وٙتشَ آٖ ٞبي تمّجي دس ؿجىٝ پشٚفبيُ

ٞبي ارتٕبٓي ٚاسد ؿذٜ ٚ ثب ٚسٚد ثٝ  ٞبي تمّجي ثٝ ؿجىٝ ٞب، ثبٓج ؿذٜ وٝ افشادي ثب پشٚفبيُ ٞشص٘بٔٝ

. ٞب ٕ٘بيٙذ ٞب سا ػشلت وشدٜ ٚ ؿشّٚ ثٝ ا٘تـبس آٖ حشيٓ خلٛكي افشاد ٔٛسد ِ٘ش، تلبٚيش ٚ اًلآبت آٖ

 . ؿٛد ثٝ ايٗ تشتیت، حشيٓ خلٛكي افشاد، ٘من ٔي

 ٍر هاًذى اس اختواػات ٍالؼیگیزی ٍ د گَضِ

وٙٙذٜ تزبسة ارتٕبٓي  ٌبٜ ربيٍضيٗ ربٔٔٝ ٚالٔي ٘خٛاٞذ ؿذ، ثّىٝ ثٝ ٓٙٛاٖ تؼٟیُ ربٔٔٝ ٔزبصي ٞیچ

دٞذ وٝ دس ػٌح رٟب٘ي ٚ اص  تؼٟیلات استجبًي ٔخُ ايٙتش٘ت، ايٗ أىبٖ سا ثٝ ٔب ٔي. ُٕٓ خٛاٞذ وشد

دس٘تیزٝ، ثب پیٛػتٗ ثٝ ايٗ . ٔـتشن داسيٓ، ثپیٛ٘ذيٓاي رذيذ ثٝ ارتٕبٓبتي وٝ ٔٙبفْ  ساٜ دٚس، ثب ؿیٜٛ

ارتٕبٓبت اص ساٜ دٚس، لبدس خٛاٞیٓ ثٛد تب دس د٘یبي ٚالٔي ٘یض سٚاثي ارتٕبٓي ثٟتشي ثب ٕٞؼبيٍبٖ، 

 . ٕٞىبساٖ ٚ يب ػبيش ؿٟشٚ٘ذاٖ ربٔٔٝ ٚالٔي، ثشلشاس وٙیٓ

 تاثیزات هٌفی رفتاری

ٞب ٚ ٌفتبس ٔخلٛف ٚ ٔٙحلش ثٝ  ئٙي ٔٙؾ. داسد ٞش ؿجىٝ ارتٕبٓي، فشًٞٙ استجبًي خبف خٛد سا

ٞب  ٞبي ارتٕبٓي ديٍشي ٞٓ ٚرٛد داس٘ذ وٝ دس آٖ اِجتٝ ؿجىٝ. فشدي سا ثشاي خٛد ا٘تخبة وشدٜ اػت

ٞبي ارتٕبٓي،  فشد ثب ٓوٛيت ثب ٞش يه اص ؿجىٝ. ا٘ذٜ  فشًٞٙ استجبًي تمّیذي سا ثشاي خٛد ا٘تخبة وشد

ؿٛد وٝ ؿبُٔ ثشخٛسد، تىیٝ ولاْ، اكٌلاحبت ٔخلٛف،  ًي ٔيدسٌیش ّ٘ٛ خبكي اص فشًٞٙ استجب

 . سفتبس، تیپ ؿخلیتي ٚ غیشٜ اػت



 

 

 

 

 

 

ثذٖٚ تشديذ، ٔیضاٖ تبحیشپزيشي فشد اص آٖ ٔحیي، كفش ٌّٔك ٘خٛاٞذ ثٛد ٚ ٞش ؿجىٝ ارتٕبٓي، ٞٛيت 

ايٗ وٝ ٓوٛ ٞبيي ٔخُ فیؼجٛن ٚ تٛيیتش، وبسثش دسوٙبس  ٔخلاً دس ػبيت. ٌّٔٛة خٛد سا تشٚيذ خٛاٞذ وشد

ٞبي ارتٕبٓي وٛچىتشي ٓوٛ خٛاٞذ ؿذ وٝ ٞش  ربٔٔٝ ثضسي پبيٍبٜ ٔٛسد ِ٘ش اػت، دس ٌشٜٚ ٚ ؿجىٝ

پغ فشد دس تبحیش . ٞبي خبف خٛد ٚ ثٝ تجْ آٖ، فشًٞٙ استجبًي خبف خٛد سا داس٘ذ يه، ٚاثؼتٍي

ٔٙي ػجه ٚ ٞٛيت دا٘ذ وٝ ٞٛيت استجبًي، ي ٞب، ثش خٛد لاصْ ٔي پزيشي اص فشًٞٙ استجبًي ايٗ ٌشٜٚ

ثٝ ًٛس وّي، ٕٞٝ ارضاي يه ؿجىٝ ارتٕبٓي وٝ فشد ثب آٖ . ٞبي وّي استجبًي خٛد سا تغییش دٞذ وٙؾ

 . ٌزاسد دس تٔبُٔ اػت، دس هٕیش ٘بخٛدآٌبٜ فشد، تبحیش ٔي

 ّای هذرى آٍراًِ تزای خاسَسی اهکاًات في

ٞب، اًلآبتي سا وٝ دس حبِت  ايٗ ؿجىٝ تٛا٘ٙذ ثب تزبٚص ثٝ حشيٓ خلٛكي افشاد دس ٞب ٚ افشاد ٔي ػبصٔبٖ

 . ٞب ٘یؼتٙذ، دس اختیبس ثٍیش٘ذ ٓبدي، ٔزبص ثٝ دػتشػي ثٝ آٖ

سين ّای کاهپيَتزی تي تْذیذات شثکِ  

ػیٓ ؿٟشي وٝ ثٝ ٚايٕىغ ٔـٟٛس٘ذ ٚ  ٞبي ثي ، ؿجىBluetoothٝػیٓ ؿخلي يب  ٞبي ثي ؿجىٝ

ػیٓ ٞؼتٙذ وٝ ثٝ ًٛس ٚػیْ ٔٛسد اػتفبدٜ  ٞبي ثي ػیٓ، ػٝ ًجمٝ سايذ اص ؿجىٝ ٞبي ٔحّي ثي ؿجىٝ

ػیٓ، ؿٙبػبيي ٚ ٔمبثّٝ ثب تٟذيذات ايٗ  ٞبي ثي ثب تٛرٝ ثٝ سؿذ سٚصافضٖٚ وبسثشد ؿجىٝ. ٌیش٘ذ لشاس ٔي

 . وٙذ اي پیذا ٔي حٛصٜ، إٞیت ٚيظٜ

 ػیٓ ٞبي ٔحّي ثي ػیٓ دس ٔحیي ٚ ػِٟٛت دػتشػي ثٝ ؿجىٝ، ؿجىٝ ثٝ دِیُ ا٘تـبس آصادا٘ٝ أٛاد ثي

ٞبي  تٟذيذات أٙیتي اكّي ؿجىٝ. ٞبي وبثّي ثب تٟذيذات ثیـتشي ٔٛارٝ ٞؼتٙذ ٕٔٔٛلاً ٘ؼجت ثٝ ؿجىٝ

ػیٓ  ٞبي ثي أب ٓلاٜٚ ثش ايٗ تٟذيذات، تٟذيذات خبكي ثشاي ؿجىٝ. ػیٓ، يىؼبٖ ٞؼتٙذ وبثّي ٚ ثي

ـبس اًلآبت دس ػیٓ تٛػي افشاد ٚ ا٘ت ٞبي ثي ٚرٛد داسد وٝ ثٝ دِیُ ٓذْ ٔحذٚديت دػتشػي ثٝ ؿجىٝ

 . فوبي ثبص ثبيذ دس ِ٘ش ٌشفتٝ ؿٛ٘ذ

ٔخلاً تٟذيذ . ايٓ ػیٓ سا لجلاً ثشسػي وشدٜ ٞبي وبثّي ٚ ثي تٟذيذات أٙیتي سايذ ٔجتٙي ثش ؿجىٝ

رٌّٛیشي يب ٕٔب٘ٔت اص ػشٚيغ، تٟذيذي اػت وٝ دس آٖ ٟٔبرٓ، اػتفبدٜ ٓبدي اص ٔٙبثْ ؿجىٝ سا ثشاي 

ٔخلاً دس حّٕٝ رُٔ ٞٛيت، ٟٔبرٓ ثب رُٔ ٞٛيت يىي اص وبسثشاٖ ٔزبص، يب . وٙذ وبسثشاٖ آٖ ٔختُ ٔي

 . آٚسد ٔي ٞبي غیش ٔزبص سا ثٝ دػت  حك دػتشػي

 سين ّای کاتلي ٍ تي کارّای تزلزاری اهٌيت در شثکِ همایسِ راُ

 ػیٓ سا ثب ٞٓ  ٞبي وبثّي ٚ ثي وبسٞبي ثشلشاسي أٙیت دس ؿجىٝ خٛاٞیٓ ساٜ دس ايٗ ثحج ٔي

ػیٓ اص أٛاد ٔٙتـش دس فوب  وٝ ثؼتش ثي ػیٓ، ثٝ دِیُ ايٗ ٞبي ثي دس ؿجىٝ. ٙیٓٔمبيؼٝ و



 
  

  

 

 

پزيش  وٙذ، دػتشػي ثٝ استجبًبت ؿجىٝ ثٝ ساحتي تٛػي ٟٔبرٕبٖ، أىبٖ اػتفبدٜ ٔي

 . خٛاٞذ ثٛد

 ٝربيي ٔىب٘ي داس٘ذ ٚ ٔٛلٔیت ٞش فشد ثٝ ًٛس  ػیٓ، أىبٖ ربثٝ ٞبي ثي چٖٛ افشاد دس ؿجى

اي وٝ ٔزبص ثٝ ِ٘ش ثشػٙذ، دس  ٞبي استجبًي، ثٝ ٌٛ٘ٝ تغییش ثؼتٝ حبثت ٔـخق ٘یؼت،

 . ػیٓ ثٝ ساحتي لبثُ ا٘زبْ اػت ٞبي ثي ؿجىٝ

 ٝٞبي وبثّي، ٟٔبرٓ ٘یبصٔٙذ دػتشػي فیضيىي ثٝ ؿجىٝ ٚ ا٘زبْ حّٕٝ اص ساٜ دٚس اػت،  دس ؿجى

ىٝ لشاس ػیٓ ؿج ػیٓ، وبفیؼت ٟٔبرٓ دس ٔحذٚدٜ أٛاد ثي ٞبي ثي دس حبِي وٝ دس ؿجىٝ

 . ثٍیشد

 ٝٞبي  ِزا دس ؿجىٝ. ٞبي وبثّي، ٔشتجي ٞؼتٙذ ػیٓ، اغّت ثٝ ًٛس ٌٔٙمي ثٝ ؿجىٝ ٞبي ثي ؿجى

 . ػیٓ ٘یض ٔذ ِ٘ش لشاس ٌشفتٝ ؿٛد ٞبي ثي وبثّي ٘یض ثبيذ تٟذيذات ٔشتجي ثب ؿجىٝ

 سين ّای تي پذیزی در شثکِ سِ جٌثِ هحزهاًگي، جاهعيت ٍ دستزسي

شح وشديٓ وٝ اٌش يىي اص ػٝ رٙجٝ ٔحشٔبٍ٘ي، ربٔٔیت ٚ دػتشػي پزيشي دس حٛصٜ أٙیت ؿجىٝ، ٌٔ

(CIA )،ٌب٘ٝ  ٞبي ػٝ خٛاٞیٓ ٘حٜٛ ٘من رٙجٝ ٔي .أٙیت ٘من ؿذٜ اػت ٘من ؿٛدCIA  سا ثشسػي

 .وٙیٓ

 (Confidentiality)ًمض هحزهاًگی 

ثٝ دِیُ . اٞذ وشدٞبيي ػٔي دس ٘من ٔحشٔبٍ٘ي خٛ ػیٓ، ٟٔبرٓ ثب اػتفبدٜ اص تىٙیه ٞبي ثي دس ؿجىٝ

ػیٓ،  ٞبي ثي ػیٓ، توٕیٗ ٔحشٔبٍ٘ي اًلآبت دس ؿجىٝ ٞبي ثي ٔبٞیت ساديٛيي ٚ ا٘تـبس ٍٕٞب٘ي ؿجىٝ

ػیٓ، أٛاد سا دس ٞٛاي آصاد ٔٙتـش  ٞبي ثي ؿجىٝ. ٞبي وبثّي اػت تش اص ؿجىٝ ٌیشي ٔـىُ ثٝ ًٛس چـٓ

سٚي ٞٓ سفتٝ، ٕٞٝ ايٗ ٓٛأُ، إٞیت . وٙذ تش ٔيٖ  سا ثؼیبس آػب  وٙٙذ ٚ ايٗ، دػتشػي ثٝ ؿجىٝ ٔي

 . دٞذ ػیٓ سا افضايؾ ٔي ٞبي ثي حفَ ٔحشٔبٍ٘ي دس ػٌح ٌّٔٛة ثشاي ؿجىٝ

ٞب ٔحؼٛة  ٌیشي ثشاي ػبصٔبٖ تٛا٘ذ خٌش چـٓ ػیٓ ٔي ٞبي ٔحّي ثي ؿٙٛد تشافیه ٓجٛسي دس ؿجىٝ

اًلآبتي ٔخُ . وٙذ ٞبي ٓجٛسي سا هجي ػیٓ، دادٜ ٞبي ثي تٛا٘ذ ثب اػىٗ ػیٍٙبَ يه ٟٔبرٓ ٔي. ؿٛد

ٞبي حؼبػي  اي اص دادٜ ٞبي ٔشثٛى ثٝ پیىشثٙذي ؿجىٝ، ٕ٘ٛ٘ٝ ٞبي ٓجٛس ٚ دادٜ ٞبي ؿجىٝ، وّٕٝ ؿٙبػٝ

ٞبي ٌیش٘ذٜ تمٛيت وٙٙذٜ،  ٟٔبرٕبٖ ٔزٟض ثٝ آ٘تٗ.  ٞب ٚرٛد داسد ٞؼتٙذ وٝ أىبٖ هجي ٚ ؿٙٛد آٖ

ايٗ ٚيظٌي، إٞیت . جىٝ، هجي وٙٙذاي خبسد اص ثٛسد ٔحشٔبٍ٘ي ؿ تٛا٘ٙذ اًلآبت سا دس ٌٔٙمٝ ٔي

 . دٞذ ٔحشٔبٍ٘ي دس توٕیٗ أٙیت سا افضايؾ ٔي

 



 

 

 

 

 

 

 ًمض خاهؼیت

ثب تٛرٝ . ٞبي وبثّي اػت ػیٓ، ٔـبثٝ ؿجىٝ ٞبي ثي ٞب دس ؿجىٝ ٔؼبئُ ٔشثٛى ثٝ كحت ٚ ربٔٔیت دادٜ

سٔضٌزاسي ٔٙبػت، ٞبي  ػیٓ سا ثذٖٚ ٔىب٘یضْ ٞب استجبًبت وبثّي ٚ ثي ثٝ ايٗ وٝ دس اغّت ٔٛاسد، ػبصٔبٖ

ثٝ ٓٙٛاٖ ٔخبَ، ٟٔبرٓ ثب . تٛا٘ذ وبس ٔـىّي ثبؿذ وٙٙذ، دػتیبثي ثٝ كحت اًلآبت ٔي ػبصي ٔي پیبدٜ

ٞبي  اٌش ايٕیُ .ػیٓ ثٝ ٔخبًشٜ ثیب٘ذاصد وشدٖ ٔحتٛاي يه ايٕیُ اص ًشيك ػیؼتٓ ثي دػتىبسي يب پبن

تٛا٘ذ يه تٟذيذ رذي ثشاي  ٔي ٟٔٓ ثٝ ًٛس ٌؼتشدٜ دس ٔیبٖ وبسثشاٖ ػبصٔبٖ پخؾ ؿٛد، ايٗ أش

 . ػبصٔبٖ ٔحؼٛة ؿٛد

 پذیزی ًمض دستزسی

ػیٓ، اغّت دس ٘تیزٝ ٚلّٛ ا٘ٛاّ حٕلات رٌّٛیشي  ٞبي ٔحّي ثي پزيشي ؿجىٝ داس ؿذٖ دػتشػي ختـٝ

ٓلاٜٚ ثش ايٗ، . ٌیشد آػب ٚ اسػبَ پبساصيت كٛست ٔي ، ٔب٘ٙذ اسػبَ ػیُ(Denied of service)اص ػشٚيغ 

پزيشي  ػیٓ، ٘بآٌبٞب٘ٝ ثبٓج ٘من دػتشػي تٛا٘ٙذ ثب اػتفبدٜ ا٘حلبسي اص پٟٙبي ثب٘ذ ثي ٔيوبسثشاٖ ٞٓ 

ػبيش وبسثشاٖ ؿجىٝ   تٛا٘ذ دػتشػي ٞبي حزیٓ تٛػي يه وبسثش ٔي داّ٘ٛد فبيُ. ػیٓ ؿٛ٘ذ ٞبي ثي ؿجىٝ

 . ػیٓ سا ثٝ ًٛس ٔٛحشي ٔحذٚد وٙذ ثي

 هواًؼت اس سزٍیس تَسظ ارسال پاراسیت

آػب ٚ  ػیٓ، ثب دٚ ّ٘ٛ حّٕٝ اسػبَ ػیُ ٞبي ثي پزيشي دس ؿجىٝ ؿذٖ رٙجٝ دػتشػي  تٛؽٌفتیٓ وٝ ٔخ

افتذ وٝ ػیٍٙبَ ساديٛيي ٔٙتـش ؿذٜ اص يه  پبساصيت ٍٞٙبٔي اتفبق ٔي. پزيش اػت  اسػبَ پبساصيت، أىبٖ

ىٗ اػت پبساصيت ٕٔ. ػیٓ سا ٔختُ وٙذ ٞب پیشٚص ؿذٜ ٚ استجبًبت ثي ػیٓ ثش ػبيش دػتٍبٜ دػتٍبٜ ثي

ٞبي ٔزبصي وٝ  تٛػي يه ٟٔبرٓ ٔخشة يب ثٝ ًٛس غیش ٕٓذ ٚ ثٝ دِیُ ا٘تـبس ػیٍٙبَ اص ػٛي دػتٍبٜ

ٞب ٚ  ٞبيي ٔخُ تّفٗ دػتٍبٜ. دس ًیف فشوب٘ؼي غیش اػتب٘ذاسد ٚ حجت ٘ـذٜ لشاس داس٘ذ، كٛست ثٍیشد

 . ٞبي ٔبيىشٚٚيٛ، اص ايٗ دػتٝ ٞؼتٙذ اربق

 آسا هواًؼت اس سزٍیس تَسظ ارسال سیل

ٞبي  ؿٛ٘ذ وٝ ثشاي اسػبَ حزٓ ا٘جٛٞي اص ثؼتٝ افضاسٞبيي ا٘زبْ ٔي آػب تٛػي ٘شْ حٕلات اسػبَ ػیُ

. ا٘ذ ػیٓ، ًشاحي ؿذٜ ٞبي ثي خبكي يب ػبيش دػتٍبٜ( Access Point)اًلآبتي ثٝ ػٛي ٘مٌٝ دػتشػي 

ٜ ٚ اص ا٘زبْ فٔبِیت ٞبي اسػبِي غشق ؿذ ػیٓ ٌیش٘ذٜ، صيش ا٘جٛٞي اص ثؼتٝ دس ايٗ ؿشايي، دػتٍبٜ ثي

تش اص  ػیٓ ثٝ پبيیٗ ٞبي ثي تٛا٘ذ ثبٓج وبٞؾ وبسايي ؿجىٝ آػب ٔي اسػبَ ػیُ. َٕٔٔٛ خٛد ثبص ٔب٘ذ

 . ٞب ؿٛد ػٌٛح لبثُ لجَٛ ٚ يب حتي اص وبس افتبدٖ ايٗ ؿجىٝ

 


